SZABLON DOKUMENTU WEWNETRZNEGO

Polityka korzystania z systemow sztucznej
inteligencji

Bezpieczna droga od pomystu do wdrozenia

“ Wartogc’ do uzupe{nienia

Organizacja [NAZWA ORGANIZACII]
Witasciciel dokumentu [ROLA LUB JEDNOSTKA]
Zatwierdzit [IMIE | NAZWISKO LUB ORGAN]
Wersja [NUMER WERSJI]

Data wejscia w zycie [DD.MM.RRRR]

Termin przegladu [DD.MM.RRRR]

Klasyfikacja dokumentu [WEWNETRZNY PUBLICZNY INNY]

Niniejszy szablon nalezy dostosowac do struktury organizacji, profilu dziatalnosci, klasyfikacji informacji,
obowigzujgcych przepiséw i przyjetego modelu zarzadzania ryzykiem. Przed zatwierdzeniem dokument powinien
zostac zweryfikowany przez wtasciwe jednostki prawne, bezpieczeristwa, ochrony danych i zarzagdzania ryzykiem.

Instrukcja uzycia szablonu

e Zastgp wszystkie pola w nawiasach kwadratowych danymi organizacji.

e Usun warianty, ktére nie pasujg do przyjetego modelu decyzyjnego.

e Uzupetnij zatgcznik z zatwierdzonymi narzedziami i wtascicielami.

e Powigz dokument z politykg bezpieczenstwa informacji, ochrong danych, zakupami, SSDLC i procedurg
zarzgdzania incydentami.
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1. Cel polityki

Celem polityki jest umozliwienie pracownikom i wspoétpracownikom bezpiecznego, zgodnego z prawem i
kontrolowanego korzystania z systemow sztucznej inteligencji. Polityka okres$la zasady uzywania narzedzi Al,
klasyfikowania przypadkow uzycia, oceny ryzyka, podejmowania decyzji, uruchamiania rozwigzan oraz
reagowania na btedy i incydenty.

Organizacja nie ogranicza zarzadzania Al do listy zakazanych produktéw. Zapewnia pracownikom przewidywalng
Sciezke zgtoszenia pomystu, szybkiej oceny ryzyka oraz uzyskania decyzji o eksperymencie, pilotazu lub
wdrozeniu.

2. Zakres obowigzywania

Polityka obowigzuje [PRACOWNIKOW WSPOtPRACOWNIKOW DOSTAWCOW STAZYSTOW INNE OSOBY]
korzystajgcych z Al w imieniu organizacji lub przy uzyciu jej danych, urzadzen, kont, infrastruktury albo proceséw.

Polityka obejmuje w szczegdlnosci:

e publiczne i firmowe chatboty oraz asystentow Al

e funkcje Al wbudowane w aplikacje biurowe i ustugi Saas

e generowanie oraz analize tekstu, obrazu, dzwieku, wideo i kodu

e rozwigzania RAG, wyszukiwarki semantyczne i firmowe bazy wiedzy

e modele dostrajane, lokalne i udostepniane przez API

e automatyzacje i agentéw Al wykonujgcych dziatania w systemach

e aplikacje i prototypy tworzone metodg vibe codingu lub z pomocg asystentdw programistycznych

3. Definicje

System maszynowy dziatajgcy z roznym poziomem autonomii, ktéry na podstawie danych wejsciowych

System Al L . ;
Y generuje wyniki takie jak predykcje, tresci, rekomendacje lub decyzje.
Generative Al System Al generujgcy nowg tresé, w tym tekst, kod, obraz, dzwiek lub wideo.
Agent Al Rozwigzanie, ktdre planuje kroki, korzysta z narzedzi lub danych i moze wykonywac dziatania
& zmieniajace stan systemow.
RAG Architektura, w ktérej model otrzymuje kontekst pobrany z zewnetrznego repozytorium wiedzy.
Shadow Al Uzycie systemu Al poza zatwierdzonym procesem, bez wymaganej rejestracji, oceny, umowy, kontroli
lub zgody.
Vibe codin Tworzenie kodu lub aplikacji przy intensywnym wsparciu Al, czesto na podstawie polecen w jezyku
< naturalnym.
Przypadek uzycia Opis konkretnego celu, procesu, danych, odbiorcéw i sposobu uzycia systemu Al.
Witasciciel przypadku uzycia Osoba odpowiedzialna za cel biznesowy, jakos$¢ wyniku, ryzyko i cykl zycia rozwigzania.
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4. Zasady nadrzedne

o Cel przed narzedziem - kazdy przypadek uzycia musi mie¢ uzasadniony cel i wtasciciela.

e Minimalizacja danych - do systemu wprowadza sie wytgcznie dane niezbedne do wykonania zadania.

o Weryfikacja wyniku - tresci i rekomendacje Al nie sg automatycznie traktowane jako poprawne lub
wigzace.

e Minimalne uprawnienia - agent lub integracja otrzymuje tylko dostep potrzebny do konkretnego
zadania.

e Nadzdr cztowieka - decyzje o znaczacym wptywie na ludzi, finanse, prawa lub bezpieczenstwo podlegaja
wiasciwej kontroli cztowieka.

e Rozliczalno$¢ - organizacja zachowuje adekwatny $lad danych, Zzrédet, wersji modelu, dziatan i
zatwierdzen.

o Bezpieczny cykl zycia - prototyp nie staje sie rozwigzaniem produkcyjnym bez spetnienia okreslonych
wymagan.

e Zgtaszanie bez ukrywania - dziatanie w dobrej wierze i szybkie zgtoszenie btedu lub Shadow Al jest
wspierane przez organizacje.

5. Dane wprowadzane do systemodw Al

Dopuszczalno$¢ wprowadzenia danych zalezy od ich klasyfikacji, umowy z dostawcg, lokalizacji przetwarzania,
retencji, uzycia do trenowania modeli, kontroli dostepu oraz zatwierdzonego przypadku uzycia.

Klasa danych Domysina zasada Warunki lub przyktady

publiczne Dozwolone w zatwierdzonych Tresci oficjalnie opublikowane lub przeznaczone do publikacji. Nadal nalezy
narzedziach sprawdzi¢ prawa autorskie, wiarygodnosc i cel.
Wytgcznie w narzedziach zatwierdzonych do tej klasy danych, z kontem
Wewnetrzne Dozwolone warunkowo b N v ) v yen,

stuzbowym i odpowiednimi ustawieniami prywatnosci.

Umowy, informacje handlowe, kod, architektura, dane klientow i
Poufne Wymaga zgtoszenia i zgody niepubliczne strategie. Wymagana ocena wtasciciela danych i
bezpieczenstwa.

W dst i Nalezy okresli¢ cel, podst inimalizacj tencj le stron i
Dane osobowe ymaga FfO_ stawy i oceny alezy okresli¢ cel, podstawe prawng, minimalizacje, retencje, role stron i
prywatnosci ewentualng potrzebe DPIA.
Dane szczegdlnych Domyslnie zabronione bez Dopuszczenie wymaga oceny DPO lub prawnej, wiasciciela danych i
kategorii formalnej zgody zatwierdzonego srodowiska.
Sekrety i dane ) Hasta, tokeny, klucze API, klucze prywatne, kody odzyskiwania i dane
i Zabronione v Rl v 14

uwierzytelniajace pozwalajgce przejac konto lub ustuge.

Dane objete tajemnicg
lub ograniczeniami
sektorowymi

Zabronione bez dedykowanej Dane regulowane, tajemnice zawodowe, informacje niejawne lub dane
decyzji kontraktowo ograniczone.

Jezeli uzytkownik nie potrafi ustali¢ klasy danych lub warunkéw dostawcy, nie wprowadza danych do systemu i
kontaktuje sie z [WtASCICIELEM DANYCH SECURITY DPO SERVICE DESK].
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6. Zatwierdzone narzedzia

Aktualny wykaz narzedzi znajduje sie w Zatgczniku 1 lub w rejestrze [NAZWA | LOKALIZACJA REJESTRU].
Umieszczenie produktu w wykazie nie oznacza zgody na kazde zastosowanie. Zatwierdzenie zawsze wskazuje

dozwolone konta, klasy danych, funkcje, integracje, region, retencje i ograniczenia.

Zatwierdzone

Warunkowe

Narzedzie moze by¢ uzywane w opisanym Przestrzegaj warunkéw wpisu i zgto$ nowe
zakresie. zastosowanie, jesli spetnia kryteria z rozdziatu 8.

Dozwolone tylko dla wskazanego zespotu, danych,  Potwierdz, ze Twdj przypadek miesci sie w

pilotazu lub okresu. zatwierdzonym zakresie.
Do oceny Brakuje zakonczonej oceny lub umowy. Nie uzywaj danych organizacji. Zt6z zgtoszenie.
Zabronione Narzedzie lub funkcja nie moze by¢ uzywana w Nie uzywaj. Jezeli narzedzie juz jest uzywane, zgtos
organizacji. ten fakt zgodnie z rozdziatem 14.

7. Zabronione zastosowania

Zabrania sie korzystania z Al w celu lub w sposéb, ktéry:

narusza prawo, prawa oséb, zobowigzania umowne, regulacje sektorowe lub wewnetrzne zasady
organizacji

realizuje praktyki zakazane na podstawie wtasciwych przepisdw Al Act lub innych regulacji

wymaga podania sekretdw, danych uwierzytelniajgcych lub obejscia zabezpieczen

umozliwia niejawne profilowanie, dyskryminacje, manipulacje albo monitorowanie osob bez wtasciwej
podstawy i zgody

generuje lub rozpowszechnia tresci podszywajace sie pod osoby albo organizacje bez autoryzacji i
wymaganego oznaczenia

automatycznie podejmuje lub wykonuje decyzje o znaczgcym wptywie bez zatwierdzonego nadzoru
cztowieka

pozwala agentowi wykonywac ptatnosci, zwroty, wysytke, usuwanie danych, zmiany uprawnien lub inne
dziatania wysokiego wptywu bez kontroli po stronie ustugi

taczy dostep do poufnych danych z nieograniczonym przeglagdaniem internetu lub wysytaniem danych na
zewnetrzne adresy

uruchamia produkcyjnie aplikacje stworzong metodg vibe codingu poza zatwierdzonym SSDLC
wykorzystuje dane lub materiaty bez wymaganej licencji, podstawy prawnej albo uprawnienia

8. Kiedy nalezy zgtosi¢ przypadek uzycia

Zgtoszenie jest wymagane przed rozpoczeciem pilotazu lub uzycia, jezeli wystepuje co najmniej jedna z

ponizszych przestanek:

nowe narzedzie, model, dostawca, konto, wtyczka lub rozszerzenie
dane inne niz publiczne albo dane dotyczace oséb
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e RAG, indeks wektorowy, dostrajanie modelu lub wtasna baza wiedzy

e integracja z poczty, plikami, CRM, ERP, HR, kodem, bazg danych lub API

e agent wykonujacy dziatania albo podejmujacy wieloetapowe decyzje

e wplyw na zatrudnienie, edukacje, dostep do ustug, kredyt, zdrowie, bezpieczenstwo lub prawa oséb

e automatyczne generowanie komunikacji zewnetrznej, ofert, umdw, kodu produkcyjnego lub decyzji

e uzycie biometrii, analizy emocji, danych dzieci lub grup szczegdlnie narazonych

e istotna zmiana celu, danych, modelu, uprawnien, integracji, autonomii lub skali istniejgcego rozwigzania

Zgtoszenie nie jest wymagane dla zastosowan wymienionych w zatwierdzonym katalogu niskiego ryzyka, o ile
uzytkownik spetnia wszystkie warunki katalogu. Katalog i wyjatki prowadzi [WtASCICIEL REJESTRU].

9. Bezpieczna droga od pomystu do wdrozenia

Kazdy zgtoszony przypadek przechodzi $ciezke proporcjonalng do ryzyka. Celem procesu jest szybkie udzielenie
odpowiedzi: zgoda, zgoda warunkowa, potrzeba dodatkowych testow albo odmowa z uzasadnieniem.

Wymagany rezultat Warunek przejscia

1. Pomyst Cel, wtasciciel, uzytkownicy, oczekiwany efekt i skutek btedu. Kompletne zgtoszenie z Zatacznika 2.
2. Triage Wstepny prog ryzyka i lista zaangazowanych rol. Wyznaczona sciezka i termin decyzji.
3 Klasvfikacia Rola organizacji, klasyfikacja Al Act, prywatnosé, dane, Udokumentowane wymagania i wtasciciel
' ¥ ! bezpieczenstwo i ryzyko biznesowe. ryzyka.
4 PoC Test w ograniczonym srodowisku z kryteriami sukcesu i Brak nieakceptowalnych wynikéw i znane
' zatrzymania. ograniczenia.
5. Zabezpieczenia Kontrole techniczne, organizacyjne, prawne i procesowe. Spetniona checklista przed uruchomieniem.
6. Decyzja Zgoda, zgoda warunkowa, stop lub zakaz. Decyzja osoby posiadajacej mandat.

Kontrolowane uruchomienie, monitoring, instrukcja, rollback i

7. Produkcja )
termin przegladu.

Odbidr i zapis w rejestrze.

8. Utrzymanie Monitoring jakosci, kosztu, incydentow, zmian i zgodnosci. Okresowa ponowna ocena lub wycofanie.

10. Progi ryzyka i terminy decyzji

Przyktadowe cechy Decyzja i orientacyjny termin

Dane publiczne lub zwykte wewnetrzne, brak dziatania w systemach, ~ Automatyczna zgoda z katalogu albo

Niski ) ) . . .
19K wynik weryfikowany przez cztowieka. wtasciciel procesu. [1 DZIEN ROBOCZY].
Witasciciel bi id h po k [tacji
. Dane poufne, RAG, rekomendacje biznesowe, integracje tylko do ascicie ) ENESowy TAanyEh PO KOMSUILC]!
Podwyzszony odezvtu lub oaraniczony wohvw z IT, Security, DPO lub Legal. [5 DNI
y 2 A ROBOCZYCH].

Komitet lub osoba akceptuj k

Wysoki Dane wrazliwe, decyzje dotyczace ludzi, operacje zapisu, dziatania f(;)rT'\Ia?nejuoczzoie? :esctzrc)hlju[alcs Si\lzly opo

fi ka aut ia lub trudny do odwrdécenia skutek.
inansowe, wysoka autonomia lub trudny do odwrdcenia skute ROBOCZYCH].
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Przyktadowe cechy Decyzja i orientacyjny termin

Praktyka zakazana prawem albo ryzyko, ktérego nie mozna Zakaz lub stop. Eskalacja do [ORGAN

Nied I
1efoptssczatny zredukowac do akceptowalnego poziomu. DECYZYINY].

Wartosci i terminy nalezy dostosowac do skali organizacji. Kazdy prég musi mie¢ jedng wskazang role posiadajgca
prawo do ostatecznej decyzji. Brak odpowiedzi w terminie nie oznacza automatycznej zgody.

11. Role i odpowiedzialnosci

“ Decyduje lub odpowiada za Nie przerzuca dalej

Odpowiedzialnosci za ustanowienie
skutecznych zasad.

Zarzad lub sponsor Apetyt na ryzyko, zasoby i nadzér nad systemem zarzadzania Al.

Whasciciel przypadku uzycia Cel, miernik sukcesu, jakos$¢ wyniku, uzytkownikow i skutek btedu. Odpowiedzialnosci za rezultat biznesowy.

Klasyfikacje, dostep, minimalizacje, retencje i dopuszczalne uzycie

Whasciciel danych danych.

Decyzji o zakresie danych.

IT lub Product Architekture, integracje, utrzymanie, wersje, monitoring i wycofanie. Whtasnosci operacyjnej rozwigzania.

Model zagrozen, wymagane kontrole, testy i ryzyko

Securit . Akceptacji ryzyka biznesowego.
Y cyberbezpieczenstwa. ptacyiryzy g
DPO lub Legal Prywatnosé, podstawe prawng, umowy, Al Act i inne obowigzki. Decyzji technicznych poza swoim mandatem.
Procurement lub Vendor Ocene dostawcy, warunki umowne, podwykonawcéw, region i ) o
. . ) Oceny rzeczywistego przypadku uzycia.
Management zakonczenie ustugi.
Decyzji bez zapisania warunkow i terminu
Risk Owner Akceptacje ryzyka rezydualnego w granicach przyznanego mandatu. d R
przegladu.
Usvtkownik Korzystanie zgodnie z zakresem, weryfikacje wynikow i zgtaszanie Odpowiedzialnosci za swiadome uzycie
¥ problemdw. narzedzia.

12. Wymagania przed uruchomieniem

Zakres wymagan jest proporcjonalny do ryzyka, lecz przed uruchomieniem rozwigzania nalezy udokumentowac
CO najmnie;j:

L] wtasciciela przypadku, wiasciciela danych i wtasciciela utrzymania

I cel, uzytkownikéw, dane wejsciowe, wyniki i niedozwolone zachowania

[ role organizacji i wynik klasyfikacji regulacyjnej

1 ocene dostawcy, umowy, retencji, regionu, podwykonawcdw i uzycia danych do trenowania

1 architekture, granice zaufania, integracje, uprawnienia i przeptywy danych

1 model zagrozen i testy obejmujgce btedne, ztosliwe i nieoczekiwane wejscia

I mechanizm weryfikacji zZrodet i ograniczenia halucynacji
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1 nadzér cztowieka adekwatny do skutku decyzji lub dziatania

1 logowanie wersji modelu, zrodet, wywotan narzedzi, decyzji i zatwierdzen
1 limity kosztu, liczby krokdw, czasu dziatania i czestotliwosci operacji

1 monitoring jakosci, bezpieczenstwa, kosztu, zmian modelu i incydentéw
[ procedure awaryjnego wytaczenia, rollbacku, odtworzenia i wycofania

LI instrukcje uzytkownika, wymagane szkolenie i kryteria ponownej oceny

13. Dodatkowe wymagania dla agentéw Al

e Tresci uzytkownika, dokumentow, stron internetowych i wiadomosci sg traktowane jako niezaufane
dane, a nie instrukcje systemowe.

e Kazde narzedzie i ustuga niezaleznie weryfikuje tozsamosé, zakres dostepu, wtasnos¢ obiektu i
uprawnienie do operacji.

e Uprawnienia sg ograniczone do konkretnego zadania, rekordu, czasu i sSrodowiska.

e Operacje o wysokim wptywie wymagajg podgladu oraz swiadomego zatwierdzenia przez upowazniong
osobe.

e Dostep do internetu jest oddzielony od sekretéw i danych poufnych; miejsca docelowe i parametry
wyjsciowe podlegajg kontroli.

e Agent posiada limit krokdw, kosztu i czasu oraz techniczny wytgcznik awaryjny.

e Logi pozwalajg odtworzy¢ wejscie, pobrane zrédta, decyzje, wywotania narzedzi, wynik i osobe
zatwierdzajaca.

14. Zgtaszanie btedéw i incydentow

Kazda osoba niezwtocznie zgtasza podejrzenie ujawnienia danych, btednej decyzji, nieautoryzowanej operacji,
manipulacji wynikiem, dyskryminacji, nieprawidtowego oznaczenia tresci, nadmiernego kosztu, utraty kontroli
nad agentem albo uzycia Al poza zatwierdzonym zakresem.

Formularz lub system zgtoszen [ADRES LUB NAZWA SYSTEMU]
Adres e mail [ADRES ZESPOtU]

Telefon dla zdarzen pilnych [NUMER TELEFONU]
Whasciciel procesu [ROLA LUB ZESPOL]

Docelowy czas reakgji [CZAS WG KRYTYCZNOSCI]

Zgtaszajacy powinien, o ile jest to bezpieczne, przerwad dziatanie, zachowac identyfikator rozmowy, czas, model,
prompt, zatgczniki, wynik i wykonane akcje. Nie nalezy usuwac¢ dowoddw ani samodzielnie kontaktowac sie z
osobg podejrzewang o atak.
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Zgtoszenie w dobrej wierze, w tym ujawnienie niezatwierdzonego zastosowania Al, nie moze by¢ zniechecane.
Priorytetem jest ograniczenie szkody, poznanie rzeczywistego uzycia i bezpieczne uporzgdkowanie procesu, z
zastrzezeniem odpowiedzialnosci za Swiadome naruszenia.

15. Ponowna ocena i wycofanie

Kazdy wpis w rejestrze zawiera date kolejnej oceny. Domysina czestotliwosé wynosi [12 MIESIECY DLA NISKIEGO
RYZYKA], [6 MIESIECY DLA PODWYZSZONEGO] i [3 MIESIACE DLA WYSOKIEGO] albo czesciej, jezeli wymagajg
tego przepisy, umowa lub decyzja witasciciela ryzyka.

Ponowna ocena jest wymagana takze po:

e zmianie modelu, dostawcy, warunkow ustugi, regionu lub zasad retenc;i

e zmianie celu, grupy uzytkownikdw, skali, danych, integracji, narzedzi lub autonomii

e istotnym incydencie, btedzie, skardze, wyniku audytu lub sygnale o dyskryminacji

e nowej podatnosci, zmianie profilu zagrozen albo zmianie zabezpieczen

e zmianie prawa, wytycznych, klasyfikacji Al Act lub roli organizacji

e spadku jakosci, wzroscie kosztu, braku wtasciciela albo utracie mozliwosci utrzymania rozwigzania

Rozwigzanie jest wycofywane, gdy nie ma wtasciciela, nie spetnia warunkow decyzji, nie mozna skutecznie
monitorowac ryzyka, przestato realizowac cel albo jego ryzyko przekracza przyjety apetyt organizacji.

16. Wyjatki

Wyjatek od polityki wymaga pisemnego wniosku wskazujgcego cel, zakres, czas obowigzywania, wtasciciela,
ryzyko, kontrole kompensacyjne i plan zakonczenia. Wyjatek zatwierdza [ROLA LUB ORGAN] po konsultacji z
wiasciwymi jednostkami. Wyjgtek nie moze zezwalac na praktyke zakazang prawem.

17. Kompetencje i Al literacy

Organizacja zapewnia szkolenia odpowiednie do roli, wiedzy, sposobu korzystania z Al oraz wptywu systemu na
osoby. Minimalny program obejmuje ochrone danych, weryfikacje wynikéw, ograniczenia modeli, prompt
injection, bezpieczne korzystanie z narzedzi, zgtaszanie incydentdéw i zasady tej polityki.

Whasciciele przypadkow uzycia, programisci, administratorzy, osoby zatwierdzajgce wyniki i cztonkowie organdéw
decyzyjnych otrzymujg szkolenie rozszerzone, dopasowane do ich odpowiedzialnosci.

18. Zgodnos¢ z Al Act i innymi wymaganiami

Dla kazdego zgtaszanego rozwigzania organizacja ustala, czy rozwigzanie spetnia definicje systemu Al, jaka role
petni organizacja, do jakiego przypadku uzycia system jest przeznaczony oraz jakie obowigzki prawne maja
zastosowanie. Analiza obejmuje w szczegdlnosci praktyki zakazane, systemy wysokiego ryzyka, wymagania
przejrzystosci, modele ogdlnego przeznaczenia, obowigzki podmiotdw stosujgcych oraz ewentualng ocene
wptywu na prawa podstawowe.

Klasyfikacja Al Act nie zastepuje oceny ryzyka cyberbezpieczeristwa, prywatnosci i ryzyka biznesowego. System
spoza kategorii wysokiego ryzyka moze nadal powodowac znaczgcga szkode dla organizacji lub oséb.
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Stan prawny i harmonogram stosowania przepisow nalezy zweryfikowa¢ w dniu przyjecia oraz podczas kazdego
przegladu polityki. Na dziert 10.09.2026 r. Al Act jest stosowany etapowo, a harmonogram uwzglednia zmiany
wprowadzone przez Al Omnibus.

19. Egzekwowanie i odpowiedzialnos¢

Naruszenie polityki moze skutkowac ograniczeniem dostepu, wycofaniem rozwigzania, dziataniami naprawczymi
albo konsekwencjami przewidzianymi w regulacjach wewnetrznych i prawie. Ocena uwzglednia charakter
naruszenia, intencje, skutek, wspdtprace przy ograniczeniu szkody i szybkos¢ zgtoszenia.

20. Zatwierdzenie polityki

I T N

Witasciciel polityki [UZUPEENU] [AKCEPTACJA] [DATA]
Security [UZUPEENU] [AKCEPTACJA] [DATA]
DPO lub Legal [UZUPEENU] [AKCEPTACJA] [DATA]

Zarzad lub organ

. ) [UZUPEENU] [AKCEPTACJA] [DATA]
zatwierdzajacy
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Zatacznik 1. Rejestr zatwierdzonych narzedzi

Narzedzie i wtasciciel Status i zakres Kontrole i przeglad

[ZATWIERDZONE WARUNKOWE Retencja [OKRES]

[NAZWA WERSJA DOSTAWCA] Klasy danych [ZAKRES]

ZABRONIONE] Trening [TAK NIE]
Wi | [ROLA Konta [SLUZBOWE INNE
asciciel [ROLAJ Funkcje [ZAKRES] onta [ ] Przeglad [DATA]
[UZUPEENLI] [UZUPEENLI] [UZUPEENL] [UZUPEENL]
[UZUPEENLI] [UZUPEENLI] [UZUPEENLI] [UZUPEENLI]

Zatacznik 2. Formularz zgtoszenia przypadku uzycia

Nazwa przypadku uzycia

Witasciciel biznesowy i jednostka

Problem i oczekiwany rezultat

Uzytkownicy i osoby dotkniete wynikiem

Dane wejsciowe i ich klasyfikacja

Wynik systemu i sposéb jego wykorzystania

Narzedzie model dostawca i wersja

Integracje uprawnienia i mozliwe dziatania

Czy system korzysta z RAG pamieci internetu lub narzedzi
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Mozliwy skutek btedu lub naduzycia

Zatacznik 3. Karta analizy ryzyka Al

Pytania kontrolne Wynik i dowdd

Czy to system Al? Jaka jest rola organizacji? Jaki przypadek uzycia? Czy

R lacj L, UZUPELNIJ
cgulaca wystepuje praktyka zakazana, high risk, przejrzystos$¢, GPAI lub FRIA? [ ]
Prawa i prywatnosé Kogg dc?tyczy wynik? Jakie cAiane“sa przetwarzang? Czy potrzebna jest DPIA? (UZUPEENLI]
Czy istnieje ryzyko dyskryminacji lub ograniczenia praw?
) , Jakie sg granice zaufania, dane, uprawnienia, integracje, podatnosci,
Cyberbezpieczenstwo ) . L ) [UZUPELNL]
scenariusze naduzy¢, monitoring i reakcja?
ki j kutek bt i k Inosé¢, ki tasciciel kai
Biznes Jaki jest skutek btedu, zasieg szkody, odwracalnos¢, koszt, wtasciciel ryzyka i (UZUPEENLI]

warunki pilotazu?

Skala oceny

1 Rzadkie lub mato prawdopodobne Nieznaczny i fatwo odwracalny

2 Mato prawdopodobne Ograniczony

3 Mozliwe Znaczacy

4 Prawdopodobne Powazny

5 Bardzo prawdopodobne lub oczekiwane Krytyczny lub trudny do odwrécenia
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Rejestr ryzyka

“ Scenariusz i aktywo n- Kontrole wtasciciel i termin

[ZAGROZENIE PROWADZI DO SKUTKU] [15] [15]  [PXW] [KONTROLE ROLA DATA]
R2 [UZUPEENL]
R3 [UZUPELNI]
R4 [UZUPELNI]
Wynik poczatkowy [NISKI PODWYZSZONY WYSOKI NIEDOPUSZCZALNY]
Ryzyko rezydualne [WYNIK PO KONTROLACH]
Decyzja [ZGODA ZGODA WARUNKOWA STOP ZAKAZ]
Warunki i ograniczenia [ZAKRES SRODOWISKO UZYTKOWNICY DANE CZAS]
Whtasciciel ryzyka [IMIE ROLA]
Termin ponownej oceny [DATA LUB ZDARZENIE]

Zatacznik 4. Checklista przed uruchomieniem

L] Przypadek uzycia ma wtasciciela biznesowego, danych i utrzymania.

L1 Cel, uzytkownicy, dane, zrédta i oczekiwany wynik sg opisane.

L] Rola organizacji i klasyfikacja Al Act zostaty zapisane.

1 Ocena prywatnosci, umowy i dostawcy zostata zakorczona.

[ Architektura, granice zaufania i przeptywy danych sg udokumentowane.

1 Uprawnienia odpowiadajg konkretnym zadaniom i sg technicznie egzekwowane.
1 Przeprowadzono testy funkcjonalne, bezpieczeristwa i testy specyficzne dla Al.
L1 Zweryfikowano prompt injection, wycieki, poisoning, halucynacje i naduzycia narzedzi.
[ Ustalono nadzér cztowieka i dziatania wymagajgce zatwierdzenia.

[ Logi pozwalajg odtworzy¢ zrodta, wywotania, wynik i decyzje.

[ Dziatajg limity kosztu, krokdw, czasu i czestotliwosci.

[ Istnieje monitoring, procedura incydentowa, wytacznik i rollback.

1 Uzytkownicy otrzymali instrukcje i szkolenie.

[ Ryzyko rezydualne zostato zaakceptowane przez wtasciwg osobe.

1 W rejestrze zapisano zakres, warunki i termin ponownej oceny.
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Zatacznik 5. Formularz zgtoszenia btedu lub incydentu

“ Informacja

Data i osoba zgtaszajgca [UZUPELNI]

Narzedzie system model i wersja [UZUPELNI]

Identyfikator rozmowy lub operacji [UZUPELNI]

Opis oczekiwanego i rzeczywistego dziatania [UZUPEENL]

Dane zrodta prompt i zatgczniki [UZUPEENIJ LUB WSKAZ LOKALIZACJE DOWODOW]
Dziatania wykonane przez system [UZUPEENL]

Osoby systemy i dane objete zdarzeniem [UZUPEENL]

Dziatania podjete natychmiast [UZUPEENL]

Czy rozwigzanie zostato zatrzymane [TAK NIE NIE DOTYCZY]

Whasciciel obstugi i status [UZUPEENI]

Zatacznik 6. Zrédta i dokumenty powiagzane

e Al Act Service Desk Harmonogram wdrazania Al Act

e Al Act Service Desk Artykut 4 Al literacy

e Rozporzadzenie UE 2024 1689 w EUR Lex

e  NIST Al Risk Management Framework Generative Al Profile
e OWASP Top 10 for LLM and Generative Al Applications

e  OWASP Al Agent Security Cheat Sheet

e  NIST Secure Software Development Framework

Dokumenty organizacji do powigzania

e  [POLITYKA BEZPIECZENSTWA INFORMACJI]

e [POLITYKA KLASYFIKACJI | OCHRONY DANYCH]

e [PROCEDURA ZARZADZANIA INCYDENTAMI]

e [STANDARD SSDLC | ZARZADZANIA ZMIANA]

e  [POLITYKA ZAKUPOW | OCENY DOSTAWCOW]

e [POLITYKA OCHRONY DANYCH OSOBOWYCH]

e [REJESTR SYSTEMOW | PRZYPADKOW UZYCIA Al]
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https://ai-act-service-desk.ec.europa.eu/en/ai-act/eu-ai-act-implementation-timeline
https://ai-act-service-desk.ec.europa.eu/en/ai-act/article-4
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-generative-artificial-intelligence
https://genai.owasp.org/llm-top-10/
https://cheatsheetseries.owasp.org/cheatsheets/AI_Agent_Security_Cheat_Sheet.html
https://csrc.nist.gov/pubs/sp/800/218/final

