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Beata Zalewa

Szkolenie z cyberbezpieczenstwa dla niepokornych pracownikéw
Opis szkolenia: Czy te sytuacje brzmig znajomo?

e Czy Twoi pracownicy regularnie ignorujg zasady bezpieczenstwa lub wykazujg wyrazny
opoér wobec procedur wdrazanych przez dziat IT?
e Obawiasz sie, ze mimo setek ostrzezen ktos w firmie wcigz klika w podejrzane linki i daje
sie ztapad na sprytne sztuczki phishingu?
e (Czy masz stuprocentowg pewnosé, ze Twoi podwtadni stosujg silne hasta i potrafig
poprawnie korzysta¢ z menedzerdw haset oraz uwierzytelniania dwusktadnikowego?
e (Czy wiesz, w jaki sposéb Twaoj zespdt chroni firmowe dane podczas pracy zdalnej,
korzystajac z publicznych sieci Wi-Fi lub prywatnego sprzetu?
e Czy w razie realnego cyberataku pracownicy potrafiliby zachowaé¢ zimng krew,
odpowiednio zareagowac i natychmiast zgtosi¢ incydent?
Odpowiedzig na te wyzwania jest nasze intensywne szkolenie! Poprzez praktyczne warsztaty,
analize studiéw przypadku i symulacje realnych scenariuszy zmieniamy podejscie najbardziej
opornych uczestnikdw, co na koniec weryfikujemy testem wiedzy i potwierdzamy certyfikatem.

Kod szkolenia: SEC-NIEP-01

Kategoria: Cyberbezpieczenstwo / Edukacja pracownikéw / Security awareness

Trenerka: Beata Zalewa

Czas trwania: 1 dzienn / 8 godzin (9:00 — 17:00)

Poziom zaawansowania: Podstawowy

Jezyk wyktadowy: jezyk polski

Forma szkolenia: zdalne. Po wczesniejszym uzgodnieniu mozliwe szkolenie w siedzibie klienta.
Materiaty: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.

Wymagania wstepne: Brak - szkolenie dla kazdego pracownika.

Grupa decelowa: Pracownicy réznych branz. Szkolenie moze by¢ dopasowane pod konkretna
branze.

Cel szkolenia: Szkolenie ma na celu zwiekszenie swiadomosci zagrozen cybernetycznych
wsrod pracownikow, ktorzy czesto ignorujg zasady bezpieczenistwa lub wykazujg opdr wobec
procedur IT. W przystepny i angazujacy sposéb przedstawione zostang realne zagrozenia,
skutki nieostroznych dziatarh oraz dobre praktyki w zakresie ochrony danych i systemow.

Efekty szkolenia:

e Uczestnicy zdobedg petng swiadomos¢ realnych zagrozen cybernetycznych oraz
negatywnych skutkow, jakie mogg nies¢ za sobg ich nieostrozne dziatania.

e Szkolenie ma na celu trwatg zmiane postaw uczestnikéw, ktérzy do tej pory
wykazywali opdr wobec procedur IT lub ignorowali zasady bezpieczenistwa.
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e Uczestnicy zrozumiejg role kazdego cztonka zespotu w ochronie informacji i systemow
oraz dowiedzg sie, dlaczego warto bezwzglednie przestrzega¢ wdrozonych zasad.

e Uczestnicy dowiedzg sie, w jaki sposdb mogg aktywnie pomagaé w budowaniu
pozytywnej kultury bezpieczenstwa w strukturach catej organizacji.

Co otrzymasz?

e Materiaty szkoleniowe.
e Szkolenie konczy sie certyfikatem uczestnictwa.

Agenda szkolenia

szkolenia

Czas

Godzina : Modut Forma
trwania

9:00—9:15 15 minut Modut 1: Powitanie i omowienie Prowadzenie,

interaktywna ankieta

Modut 2: Zagrozenia w sieci - fakty i

9:15-10:15 60 minut )
mity

Prezentacja, quiz

10:15-10:30 15 minut Przerwa na kawe

Modut 3: Socjotechnika i phishing —

10:30-11:30 | 60 minut | )
jak nas fapig?

Analiza przypadkow,
¢wiczenia

Modut 4: Bezpieczne hasta i

11:30-12:30 | 60 minut i o
uwierzytelnianie

Demo, warsztat

12:30-13:00 60 minut Przerwa obiadowa

Modut 5: Zasady bezpiecznej pracy

13:00-13:45 | 45 minut .. I
zdalnej i mobilnej

Modut 6: Incydenty bezpieczenstwa —

13:45 — 14:45 60 minut .,
co robié?

14:45—-15:00 | 15 minut Popotudniowa przerwa na kawe

Prezentacja,
dyskusja

Symulacja,
scenariusze
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Godzina Czas. Modut Forma
trwania
Modut 7: Kultura bezpieczeristwa w
15:00-16:30 | 90 minut P Dyskusja, ¢wiczenia

organizacji

Modut 8: Pod ie, test wied
16:30—17:00 | 30 minut | - oduterroasumowanie, testWiedzy | .. qaa
i sesja pytan

Szczegbtowy program szkolenia
Modut 1: Powitanie i omowienie szkolenia

e Przedstawienie trenera i uczestnikow.
e (Celeistruktura szkolenia.
e Zasady pracy i materiaty szkoleniowe.

Modut 2: Zagrozenia w sieci — fakty i mity

e Najczestsze zagrozenia w pracy biurowej.
e Mity na temat bezpieczenstwa IT.
e  Statystyki i przyktady atakéw.

Modut 3: Socjotechnika i phishing — jak nas tapig?

e Techniki manipulacji i oszustw.
e Rozpoznawanie podejrzanych wiadomosci.
e Cwiczenia z analiza e-maili.

Modut 4: Bezpieczne hasta i uwierzytelnianie

e Zasady tworzenia silnych haset.
e Uwierzytelnianie dwusktadnikowe.
e Zarzadzanie hastami — menedzery haset.

Modut 5: Zasady bezpiecznej pracy zdalnej i mobilnej

e Bezpieczne korzystanie z Wi-Fi.
e Zasady pracy na urzgdzeniach prywatnych.
e Szyfrowanie i ochrona danych.

Modut 6: Incydenty bezpieczeristwa — co robié?

e Reagowanie na podejrzane sytuacje.
e Zgtaszanie incydentéw.
e Symulacja scenariuszy.

Modut 7: Kultura bezpieczenstwa w organizacji
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e Dlaczego warto przestrzegac zasad.
e Rola kazdego pracownika w ochronie danych.
e Budowanie pozytywnej kultury bezpieczenstwa.

Modut 8: Podsumowanie, test wiedzy i sesja pytan

e Powtdrzenie kluczowych informacji.
e Test sprawdzajgcy wiedze.
e Sesja pytan i odpowiedzi.

Zarejestruj sie na szkolenie: szkolenia@zalnet.pl

https://zalnet.pl/edu/szkolenie-z-cyberbezpieczenstwa-dla-niepokornych-pracownikow/
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