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Szkolenie Security awareness - Analiza zagrozen cyfrowych

Opis szkolenia: Wprowadzenie do zagadnien, zwigzanych z cyberbezpieczenstwem, takze tych
zaawansowanych i wtgczenie praktycznych warsztatow, ktére utrwalg nabyta wiedze.
Zapoznanie ze ztosliwym oprogramowaniem, na ktére mozna napotka¢ w codziennym zyciu.

Kod szkolenia: SEC-ZAGR-01

Kategoria: Security awareness / Cyberbezpieczenistwo / Edukacja pracownikéw

Trenerka: Beata Zalewa
Czas trwania: 4 godziny (np. 9:00 — 13:00)

Poziom zaawansowania: Podstawowy

Jezyk wyktadowy: jezyk polski

Forma szkolenia: zdalne. Po wczesniejszym uzgodnieniu mozliwe szkolenie w siedzibie klienta.
Materiaty: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.

Wymagania wstepne: Brak - szkolenie dla kazdego pracownika.

Grupa decelowa: Pracownicy roznych branz. Szkolenie moze by¢ dopasowane pod konkretna
branze.

Cel szkolenia: Zrozumienie zaawansowanych zagrozen cyfrowych.
Efekty szkolenia:

e Uczestnik zna najpopularniejsze techniki manipulacji oraz wspétczesne wektory atakow
socjotechnicznych, takie jak phishing, smishing, vishing czy identity theft (kradziez
tozsamosci).

e Uczestnik potrafi skutecznie identyfikowa¢ podejrzane wiadomosci e-mail,
zmanipulowane linki oraz proby wytudzenia danych w codziennej komunikacji
biznesowej, a takze wtasciwie zgtasza¢ wykryte incydenty.

e Uczestnik potrafi wdrozy¢ w praktyce zasady higieny cyfrowej, obejmujgce m.in. silne
uwierzytelnianie (MFA), bezpieczne korzystanie z sieci publicznych oraz fizyczng i
systemowag ochrone stanowiska pracy.

e Uczestnik rozumie psychologiczne mechanizmy (takie jak presja czasu, autorytet czy
strach), ktérymi postugujg sie cyberprzestepcy, aby uspi¢ czujnos¢ ofiary.

e Uczestnik rozumie, ze czynnik ludzki jest najczestszym celem atakéw, a jego
indywidualna odpowiedzialno$¢ i codzienne nawyki majg bezposredni wptyw na
bezpieczerstwo i stabilnos¢ catej organizacji.

Co otrzymasz?

e Materiaty szkoleniowe.
e Szkolenie koniczy sie certyfikatem uczestnictwa.
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Wiedza, ktdra chroni. Swiadomosé, ktdra zabezpiecza.

Agenda szkolenia

C
Godzina zas. Modut Forma
trwania
Wstep i dstawieni
, Step 1 praecs awlletne Studium przypadku,
9:00 - 9:20 20 minut podstawowych pojec¢ z zakresu ,
e . dyskusja
phishingu, haset i malware
9:20-10:05 | 45 minut Inzynieria spoteczna - . Studlum przypadku,
zaawansowane techniki i symulacje dyskusja
10:05 - 10:50 | 45 minut Warsztat symulacyjny: Testy Studium przypadku,
phishingowe dyskusja
10:50-11:00 | 10 minut Przerwa kawowa -
11:00 - 11:45 | 45 minut Ztosliwe oprogramowanie — gtebokie | Studium przypadku,
zanurzenie dyskusja
11:45-12:15 | 30 minut Bezpieczenstwo poza biurem i w Studium przypadku,
pracy zdalnej dyskusja
12:15-12:45 | 30 minut Warsztat: Analiza incydentu Studium przypadku,
dyskusja
12:45-13:00 @ 15 minut Sesja pytan i odpowiedzi Q&A, ankieta
koncowa

Modut 1: Wstep

Szczegbtowy program szkolenia

Wprowadzenie do tematu i przedstawienie agendy.

e Przedstawienie prowadzacego i uczestnikow.

e Omowienie celdw i struktury szkolenia.

e Zasady wspotpracy i interaktywnosci.

e Przedstawienie podstawowych poje¢ z zakresu phishingu, haset i malware.

ZALNET
Beata Zalewa

S, +48 600 926 031
X info@zalnet.pl
® www.zalnet.pl

Wola Radzigcka 62
23-440 Frampol
NIP 717 111 99 64



yde|

ZALNET
Beata Zalewa

i: Wiedza, ktdra chroni. Swiadomosé, ktdra zabezpiecza.

het

Modut 2: Inzynieria spoteczna — zaawansowane techniki i symulacje

Whaling: Ataki skierowane na kluczowych decydentéw w firmie, np. proby wytudzenia
przelewdw na podstawie sfatszowanych wiadomosci od prezesa.

Pretexting: Tworzenie fatszywych scenariuszy w celu wytudzenia informacji, np.
podawanie sie za pracownika pomocy technicznej.

Baiting: Wykorzystanie ludzkiej ciekawosci do zainfekowania urzgdzenia, np. przez
pozostawienie nosnika USB z intrygujaca nazwa pliku.

Modut 3: Warsztat symulacyjny: Testy phishingowe

Praktyczna symulacja ataku phishingowego, dostosowana do poziomu uczestnikow.
Od prostych e-maili z prosbg o reset hasta do bardziej zaawansowanych,
spersonalizowanych wiadomosci.

Analiza btedéw i omdéwienie, w jaki sposéb takie testy pomagajg w budowaniu
Swiadomosci i utrwalaniu poprawnych nawykow.

Modut 4: Ztosliwe oprogramowanie — gtebokie zanurzenie

Szczegbtowe omowienie ztosliwego oprogramowania: ransomware, trojany, rootkity,
botnety, robaki oraz nowsze zagrozenia, takie jak fileless malware (dziatajgce w pamieci
komputera) i wiper malware (trwale usuwajgce dane).

Wyttumaczenie, jak dziafajg i jakie s ich cele, od kradziezy danych po sabotaz.

Modut 5: Bezpieczenstwo poza biurem i w pracy zdalnej

Omowienie zagrozen zwigzanych z publicznymi sieciami Wi-Fi.

Wskazanie na ryzyka zwigzane z bezpieczeistwem urzgdzern mobilnych, takich jak
smartfony i laptopy. Wyttumaczenie, jak dziatajg ataki na telefony (np. SIMswap fraud)
i mobilne malware.

Modut 6: Warsztat: Analiza incydentu

Uczestnicy pracujg w grupach nad analizg przyktadowego scenariusza incydentu (np.
wytudzenie dostepu do konta firmowego).

Cwiczenie to ma na celu praktyczne przeéwiczenie procedur reagowania na zagrozenie
i podjecie szybkich, wtasciwych decyzji.

Modut 7: Podsumowanie, Q&A i kolejne kroki

Podsumowanie i wnioski.
Sesja pytan i odpowiedzi.
Ankieta koficowa i informacje o certyfikacie.

Zarejestruj sie na szkolenie: szkolenia@zalnet.pl

https://zalnet.pl/edu/analiza-zagrozen-cyfrowych/
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