i: Wiedza, ktdra chroni. Swiadomosé, ktdra zabezpiecza.

Szkolenie Podstawy prawne w obszarze cyberbezpieczeristwa

Opis szkolenia: Szkolenie wprowadzajgce do zagadnien prawnych i organizacyjnych w zakresie
cyberbezpieczenstwa oraz przygotowanie do petnienia roli lidera w zarzadzaniu

bezpieczerstwem informacji.
Kod szkolenia: SEC-PWN-01
Kategoria: Security awareness / Cyberbezpieczenistwo / Edukacja pracownikéw

Trenerka: Beata Zalewa
Czas trwania: 4 godziny (np. 9:00 — 13:00)

Poziom zaawansowania: Podstawowy

Jezyk wyktadowy: jezyk polski

Forma szkolenia: zdalne. Po wczesniejszym uzgodnieniu mozliwe szkolenie w siedzibie klienta.
Materiaty: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.

Wymagania wstepne: Brak wymagan technicznych - szkolenie dla kazdego pracownika.

Grupa decelowa: Kadra kierownicza i menedzerska.

Cel szkolenia: Zwiekszenie swiadomosci prawnej w zakresie cyberbezpieczerstwa oraz
przygotowanie do petnienia roli lidera w zarzgdzaniu bezpieczeristwem informacji.

Efekty szkolenia:

e Uczestnik zna kluczowe polskie i europejskie akty prawne oraz regulacje w obszarze
cyberbezpieczenstwa, w tym wymagania dyrektywy NIS2, ustawy o krajowym systemie
cyberbezpieczenstwa (KSC) oraz przepisy RODO.

e Potrafi prawidtowo zidentyfikowa¢ obowigzki prawne cigzgce na jego organizacji,
dokonac¢ klasyfikacji incydentdw bezpieczenstwa oraz przeprowadzi¢ procedure ich
zgtaszania do odpowiednich organdéw (np. CSIRT) w ustawowych terminach.

e Potrafi oceni¢ wewnetrzne procedury oraz dokumentacje firmy pod kagtem zgodnosci
(compliance) z aktualnymi normami prawnymi i wskaza¢ obszary wymagajgce
dostosowania do nowych regulacji.

e Rozumie osobistg odpowiedzialnos¢ kadry zarzadzajgcej oraz konsekwencje prawne,
finansowe i wizerunkowe, jakie grozg organizacji w przypadku niedopetnienia
obowigzkdéw z zakresu ochrony cyberprzestrzeni.

e Rozumie bezposredni zwigzek miedzy technicznymi $rodkami bezpieczenstwa a
wymogami prawnymi, traktujgc zgodnos$é z regulacjami jako strategiczny element
budowania odpornosci cyfrowej biznesu.

Co otrzymasz?

e Materiaty szkoleniowe.
e Szkolenie konczy sie certyfikatem uczestnictwa.
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Wiedza, ktdra chroni. Swiadomosé, ktdra zabezpiecza.

Agenda szkolenia

Czas
Godzina , Modut Forma
trwania

9:00 - 9:15 15 minut Wstep Dyskusja
Wprowadzenie do Wyktad, dyskusja

9:15 - 9:45 30 minut cyberbezpieczeristwa w kontekscie
prawnym

9:45-10:15 | 30 minut Kluczowe akty prawne regulujgce Wyktad, dyskusja
cyberbezpieczenstwo

10:15-11:00 | 45 minut Obowigzki firmy jako operatora Wyktad, dyskusja
ustug kluczowych / podmiotu
publicznego

11:00-11:15 | 15 minut Przerwa kawowa -

11:15-11:45 | 30 minut Rola kadry zarzagdzajacej w systemie = Wyktad, dyskusja
bezpieczenstwa informacji

11:45-12:15 | 30 minut Studium przypadku i analiza Studium przypadku,
incydentow dyskusja

12:15-12:45 | 30 minut Warsztat: ocena zgodnosci i plan Warsztat
dziatan

12:45-13:00 | 15 minut Sesja pytan i odpowiedzi Q&A, ankieta

koncowa

Modut 1: Wstep

Szczegbtowy program szkolenia

Wprowadzenie do tematu i przedstawienie agendy.

e Przedstawienie prowadzacego i uczestnikéw.

e Omodwienie celow i struktury szkolenia.

e Zasady wspotpracy i interaktywnosci.

ZALNET
Beata Zalewa

S, +48 600 926 031
X info@zalnet.pl
® www.zalnet.pl
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i: Wiedza, ktdra chroni. Swiadomosé, ktdra zabezpiecza.

Modut 2: Wprowadzenie do cyberbezpieczeristwa w kontekscie prawnym

e Definicje i podstawowe pojecia (cyberbezpieczenstwo, incydent, dane wrazliwe).
e Znaczenie cyberbezpieczeristwa w firmie.
e Obowigzki kadry kierowniczej w swietle przepiséw.

Modut 3: Kluczowe akty prawne regulujace cyberbezpieczeristwo

e Ustawa o krajowym systemie cyberbezpieczenstwa.

e RODO (GDPR) — ochrona danych osobowych w kontekscie incydentow.
e Kodeks karny i odpowiedzialno$¢ za naruszenia.

e Przepisy sektorowe.

Modut 4: Obowigzki firmy jako operatora ustug kluczowych / podmiotu publicznego

e Wymogi dotyczace systemdw informatycznych.
e Zgtaszanie incydentéw do CSIRT.
e Wspodtpraca z organami nadzorczymi.

Modut 5: Rola kadry zarzadzajgcej w systemie bezpieczeristwa informacji

e Tworzenie i nadzorowanie polityk bezpieczenstwa.
e Zarzadzanie ryzykiem i odpowiedzialnos$¢ za decyzje.
e Wspodtpraca z inspektorem ochrony danych (I0OD) i zespotem IT.

Modut 6: Studium przypadku i analiza incydentéw

e Przykfady realnych incydentow w firmach.
e Analiza btedow i dziatan naprawczych.
e Dyskusja: co mozna byto zrobi¢ inaczej?

Modut 7: Warsztat: Ocena zgodnosci i plan dziatan

e Praca w grupach: identyfikacja luk w zgodnosci z przepisami.
e Opracowanie planu dziatan naprawczych.
e Prezentacja i omoéwienie wynikow.

Modut 8: Podsumowanie, Q&A i kolejne kroki

e Podsumowanie i wnioski.

e Sesja pytan i odpowiedzi.

e Ankieta korncowa i informacje o certyfikacie.
e Rekomendacje dla kadry zarzadzajacej.

Zarejestruj sie na szkolenie: szkolenia@zalnet.pl

https://zalnet.pl/edu/podstawy-prawne-w-obszarze-cyberbezpieczenstwa/
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| w obszarze cyberbezpieczeristwa
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