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Szkolenie OSINT - Jak znajdowac dane w otwartych zrodtach

Opis szkolenia: Szkolenie ma na celu zapoznanie uczestnikdw z technikami wyszukiwania i
analizy danych dostepnych w otwartych Zrédtach (Open Source Intelligence). Uczestnicy
nauczg sie, jak efektywnie wykorzystywac narzedzia OSINT do pozyskiwania informacji z
internetu, mediow spotecznos$ciowych, rejestréw publicznych i innych Zzrédet.

Kod szkolenia: OSI-OTW-01
Kategoria: OSINT

Trenerka: Beata Zalewa
Poziom zaawansowania: Podstawowy

Czas trwania: 1 dzienn / 8 godzin (9:00 — 17:00)

Jezyk wyktadowy: jezyk polski
Forma szkolenia: zdalne. Po wczesniejszym uzgodnieniu mozliwe szkolenie w siedzibie klienta.
Materiaty i narzedzia: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.

Wymagania wstepne: Podstawowa znajomos¢ obstugi komputera i internetu. Uczestnicy
otrzymaja zestaw danych testowych i materiatow (skrypty, linki). Podczas szkolenia beda
korzystali z wtasnych komputerow i licencji.

Grupa decelowa:

e Pracownicy dziatow bezpieczenistwa
e Analitycy
e Osoby odpowiedzialne za monitoring informacji i reagowanie na incydenty

Cel szkolenia: Zdobycie praktycznych umiejetnosci w zakresie wyszukiwania i analizy danych z
otwartych Zrédet oraz poznanie narzedzi wspierajgcych proces OSINT.

Efekty szkolenia:

e Uczestnik zna metodologie prowadzenia dochodzen w otwartych zrodtach informacji
(OSINT), zaawansowane operatory wyszukiwania (tzw. Google Dorks) oraz
specjalistyczne narzedzia i bazy danych stuzgce do identyfikacji oséb, firm oraz zasobow
cyfrowych.

e Uczestnik potrafi skutecznie wyszukiwacé, selekcjonowaé i analizowaé rozproszone
informacje pochodzgce z mediéw spotecznosciowych (SOCMINT), rejestrow
publicznych, forow dyskusyjnych oraz zasobéw Deep Web.

e Uczestnik potrafi powigzac i zsyntetyzowac szczgtkowe punkty danych (takie jak adres
e-mail, numer telefonu, zdjecie czy pseudonim) w spéjny profil analityczny, dbajac przy
tym o anonimowosc¢ i wiasne bezpieczenstwo operacyjne (OPSEC).

e Uczestnik rozumie etyczne i prawne granice pozyskiwania informacji z otwartych zrédet,
a takze koniecznos$¢ wieloetapowej weryfikacji i krzyzowego sprawdzania danych w celu
unikniecia manipulacji.
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e Uczestnik rozumie kluczowe znaczenie biatego wywiadu jako narzedzia wspierajgcego
zarzgdzanie ryzykiem, przeciwdziatanie naduzyciom finansowym oraz budowanie
przewagi konkurencyjnej nowoczesnego przedsiebiorstwa.

Co otrzymasz?

e Materiaty szkoleniowe.

e Szkolenie konczy sie certyfikatem uczestnictwa.

Agenda szkolenia

Czas
Godzina ? , Modut Forma
trwania
9:00 — 9:15 15 minut Modut '1: Powitanie i omoéwienie Prowadzenie, |
szkolenia interaktywna ankieta
Prezentacja,
9:15-10:00 45 minut Modut 2: Wprowadzenie do OSINT J
przyktady
10:00-10:15 15 minut Przerwa -
10:15-12:15 | 120 minut | Modut 3: Narzedzia OSINT Demo, ¢wiczenia
12:15-12:45 | 30 minut Przerwa obiadowa -
12:45-14:30 | 105 minut = Modut 4: Analiza danych Demo, ¢wiczenia
14:30-14:45 15 minut Przerwa -
. E i P tacj
14:a588 e 30 minut Modut 5: Etyka i aspekty prawne rezen. acja,
OSINT dyskusja
15:15-16:45 | 90 minut Modut 6: Cwiczenia praktyczne Cwiczenia, dyskusja
Modut 7: Podsumowanie, Q&A i Podsumowanie,
16:45-17:00 | 60 minut ) . ! pytania, dodatkowe
kolejne kroki
zasoby
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Szczegotowy program szkolenia
Modut 1: Powitanie i oméwienie szkolenia

e Przedstawienie trenera i uczestnikow.
e Celeistruktura szkolenia.
e Zasady pracy i materiaty szkoleniowe.

Modut 2: Wprowadzenie do OSINT

e Definicja OSINT.
e Zastosowania OSINT w praktyce.
e Zrédta danych otwartych.

Modut 3: Narzedzia OSINT

e Przeglad narzedzi do wyszukiwania informaciji.
e Automatyzacja procesu zbierania danych.
e Praktyczne ¢wiczenia z wybranymi narzedziami.

Modut 4: Analiza danych

e Techniki analizy danych.
e Weryfikacja zrodet.
e Tworzenie raportow z pozyskanych informacji.

Modut 5: Etyka i aspekty prawne OSINT

e Granice legalnosci w OSINT.
e Ochrona danych osobowych.
e Dobre praktyka.

Modut 6: Cwiczenia praktyczne
e Zadania zespotowe.
e Omodwienie wynikow.
Modut 7: Podsumowanie, Q&A i kolejne kroki
Zakonczenie szkolenia i omowienie materiatow dodatkowych.

e Podsumowanie kluczowych zagadnien i wnioski.
e Sesja QRA.
o Materiaty i rekomendacje na przysztosc.
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Zapisz sie na szkolenie: szkolenia@zalnet.pl

https://zalnet.pl/edu/osint-jak-znajdowac-dane-w-otwartych-zrodlach/
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