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Beata Zalewa

Szkolenie OSINT — Analiza dezinformac;ji

Opis szkolenia: Szkolenie ma na celu zapoznanie uczestnikow z technikami wyszukiwania i
analizy danych dostepnych w otwartych Zrédtach (Open Source Intelligence) w celu analizy

dezinformacji.
Kod szkolenia: OSI-DEZ-01

Trenerka: Beata Zalewa

Kategoria: OSINT / Bezpieczenstwo informacyjne

Czas trwania: 2 dni / 16 godzin (9:00 — 17:00)

Jezyk wyktadowy: jezyk polski
Forma szkolenia: zdalne. Po wczesniejszym uzgodnieniu mozliwe szkolenie w siedzibie klienta.
Materiaty i narzedzia: w jezyku angielskim. Na zyczenie klienta materiaty w jezyku polskim.

Wymagania wstepne: Podstawowa znajomos¢ zagadnien zwigzanych z bezpieczeristwem
informacji. Uczestnicy otrzymajg zestaw danych testowych i instrukcji do instalacji narzedzi.
Podczas szkolenia uczestnicy bedg korzystali z wtasnych komputerdw i licenciji.

Grupa decelowa:

e Pracownicy dziatdow bezpieczenstwa

e Analitycy

e Osoby odpowiedzialne za monitoring informacji i reagowanie na incydenty
e Pentesterzy

e Urzednicy

Cel szkolenia: Nabycie umiejetnosci wykrywania i analizy dezinformacji z wykorzystaniem
technik OSINT oraz poznanie narzedzi wspierajacych bezpieczerstwo informacyjne.

Efekty szkolenia:

e Uczestnik zna zaawansowane techniki i narzedzia biatego wywiadu (OSINT) oraz
mechanizmy tworzenia, fabrykowania i masowego dystrybuowania dezinformacji w
przestrzeni cyfrowej.

e Uczestnik potrafi samodzielnie weryfikowa¢ wiarygodnos¢ Zrodet internetowych,
analizowa¢ metadane plikdbw multimedialnych oraz skutecznie identyfikowac
skoordynowane kampanie manipulacyjne (np. dziatania botow i trolli).

e Uczestnik potrafi bezpiecznie i anonimowo poruszac sie w sieci podczas prowadzenia
dochodzen $ledczych, skutecznie dbajagc o ochrone wtasnej tozsamosci cyfrowej
(OPSEC).

e Uczestnik rozumie psychologiczne i spoteczne mechanizmy (takie jak banki
informacyjne czy btedy poznawcze), ktére sg celowo wykorzystywane przez adwersarzy
do manipulacji opinig publiczna.
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e Uczestnik rozumie strategiczne znaczenie statego monitorowania otwartych zréodet
informacji (OSINT) w procesie wczesnego wykrywania zagrozen, ochrony wizerunku
firmy oraz zapobiegania kryzysom biznesowym.

Co otrzymasz?

e Materiaty szkoleniowe.
e Szkolenie konczy sie certyfikatem uczestnictwa.

Agenda szkolenia

ZALNET
Beata Zalewa

S, +48 600 926 031
X info@zalnet.pl
® www.zalnet.pl

Godzina Czas Modut Forma
trwania
Dzien 1
9:00 —9:15 15 minut Modut 1: Powitanie i omdwienie | Prezentacja,
szkolenia dyskusja
9:15-10:45 90 minut Modut 2: Wprowadzenie do OSINT i | Prezentacja,
dezinformacji przyktady
10:45-11:00 15 minut Przerwa -
11:00-12:30 90 minut Modut 3: Przypadki dezinformacji w | Studium
sektorze publicznym przypadku,
dyskusja
12:30-13:00 30 minut Przerwa obiadowa —
13:00 - 15:00 120 minut | Modut 4: Narzedzia OSINT w analizie | Warsztat,
informacji demonstracja
15:00 - 15:15 15 minut Przerwa -
15:15-16:45 90 minut Modut 5: Cwiczenia praktyczne — Warsztat, praca
analiza zrédet zespotowa
16:45-17:00 15 minut Sesja Q&A Pytania
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Godzina Czas Modut Forma
trwania
Dzien 2
9:00—-9:15 15 minut Podsumowanie dnia pierwszego Podsumowanie
9:15-10:30 75 minut Modut 6: Automatyzacja Prezentacja,
monitoringu OSINT demonstracja
10:30-10:45 15 minut Przerwa -
10:45-12:30 105 minut | Modut 7: Weryfikacja informacji i Warsztat, analiza
przeciwdziatanie dezinformacji przypadkow
12:30-13:00 30 minut Przerwa obiadowa -
13:00-14:30 90 minut Modut 8: Wdrazanie procedur Prezentacja,
reagowania w instytucji dyskusja
14:30-14:45 15 minut Przerwa -
14:45 - 16:45 120 minut = Modut 9: Cwiczenia koricowe — Warsztat, praca
analiza kampanii dezinformacyjnych | zespofowa
16:45 - 17:00 30 minut | Modut 10: Podsumowanie i sesja Q&A, ankieta
pytan koncowa

Szczegbtowy program szkolenia

Modut 1: Powitanie i cele szkolenia
e Przedstawienie prowadzgcych i uczestnikow
e Omodwienie celdw i struktury szkolenia
e Wprowadzenie do tematyki OSINT i dezinformacji

Modut 2: Wprowadzenie do OSINT i dezinformacji
e Definicja OSINT i jego znaczenie
e Rodzaje dezinformacji i ich wptyw na sektor publiczny
e Zrédta informacji i ich wiarygodno$é
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Modut 3: Przypadki dezinformacji w sektorze publicznym
e Studia przypadkow z Polski i Swiata
e Analiza skutkow dezinformacji
e Rolainstytucji publicznych w przeciwdziataniu

Modut 4: Narzedzia OSINT w analizie informacji
e Przeglad narzedzi OSINT (np. Maltego, SpiderFoot)
e Techniki wyszukiwania informacji

e Analiza metadanych i $ladéw cyfrowych

Modut 5: Cwiczenia praktyczne — analiza zrédet
e |dentyfikacja zrédet informacji
e QOcena wiarygodnosci danych
e Tworzenie raportu z analizy

Modut 6: Automatyzacja monitoringu OSINT
e Wprowadzenie do automatyzacji zbierania danych
e Narzedzia do monitoringu mediéw spotecznosciowych

e Tworzenie alertow i dashboarddow

Modut 7: Weryfikacja informacji i przeciwdziatanie dezinformacji
e Techniki fact-checkingu
e Wykrywanie manipulacji w tresciach

e Budowanie odpornosci informacyjne;j

Modut 8: Wdrazanie procedur reagowania w instytuc;ji
e Tworzenie polityki reagowania na dezinformacje
e Rola zespotdw reagowania kryzysowego
e Szkolenie pracownikéw i komunikacja wewnetrzna

Modut 9: Cwiczenia koricowe — analiza kampanii dezinformacyjne;j
e Praca zespoftowa nad analizg kampanii
e |dentyfikacja zrodet i kanatow dystrybucji

e Prezentacja wynikéw i rekomendacji

Modut 10: Podsumowanie i sesja pytan
e Omodwienie najwazniejszych wnioskéw
e Sesja pytan i odpowiedzi
e Ankieta koicowa i rozdanie certyfikatow

Zarejestruj sie na szkolenie: szkolenia@zalnet.pl

https://zalnet.pl/edu/osint-analiza-dezinformacji/
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