
 
 

 

Szkolenie OSINT – Analiza dezinformacji 

Opis szkolenia: Szkolenie ma na celu zapoznanie uczestników z technikami wyszukiwania i 

analizy danych dostępnych w otwartych źródłach (Open Source Intelligence) w celu analizy 

dezinformacji. 

Kod szkolenia: OSI-DEZ-01 

Trenerka: Beata Zalewa 

Kategoria: OSINT / Bezpieczeństwo informacyjne 

Czas trwania: 2 dni / 16 godzin (9:00 – 17:00) 

Język wykładowy: język polski  

Forma szkolenia: zdalne. Po wcześniejszym uzgodnieniu możliwe szkolenie w siedzibie klienta. 

Materiały i narzędzia: w języku angielskim. Na życzenie klienta materiały w języku polskim. 

Wymagania wstępne: Podstawowa znajomość zagadnień związanych z bezpieczeństwem 

informacji. Uczestnicy otrzymają zestaw danych testowych i instrukcji do instalacji narzędzi. 

Podczas szkolenia uczestnicy będą korzystali z własnych komputerów i licencji. 

Grupa decelowa:   

• Pracownicy działów bezpieczeństwa 

• Analitycy 

• Osoby odpowiedzialne za monitoring informacji i reagowanie na incydenty 

• Pentesterzy 

• Urzędnicy 

Cel szkolenia: Nabycie umiejętności wykrywania i analizy dezinformacji z wykorzystaniem 

technik OSINT oraz poznanie narzędzi wspierających bezpieczeństwo informacyjne. 

Efekty szkolenia: 

• Uczestnik zna zaawansowane techniki i narzędzia białego wywiadu (OSINT) oraz 

mechanizmy tworzenia, fabrykowania i masowego dystrybuowania dezinformacji w 

przestrzeni cyfrowej. 

• Uczestnik potrafi samodzielnie weryfikować wiarygodność źródeł internetowych, 

analizować metadane plików multimedialnych oraz skutecznie identyfikować 

skoordynowane kampanie manipulacyjne (np. działania botów i trolli). 

• Uczestnik potrafi bezpiecznie i anonimowo poruszać się w sieci podczas prowadzenia 

dochodzeń śledczych, skutecznie dbając o ochronę własnej tożsamości cyfrowej 

(OPSEC). 

• Uczestnik rozumie psychologiczne i społeczne mechanizmy (takie jak bańki 

informacyjne czy błędy poznawcze), które są celowo wykorzystywane przez adwersarzy 

do manipulacji opinią publiczną. 



 
 

 

• Uczestnik rozumie strategiczne znaczenie stałego monitorowania otwartych źródeł 

informacji (OSINT) w procesie wczesnego wykrywania zagrożeń, ochrony wizerunku 

firmy oraz zapobiegania kryzysom biznesowym. 

Co otrzymasz? 

• Materiały szkoleniowe. 

• Szkolenie kończy się certyfikatem uczestnictwa. 

 

 

Agenda szkolenia 

Godzina Czas 

trwania 

Moduł Forma 

Dzień 1 

9:00 – 9:15 15 minut Moduł 1: Powitanie i omówienie 

szkolenia 

Prezentacja, 

dyskusja 

9:15 – 10:45 90 minut Moduł 2: Wprowadzenie do OSINT i 

dezinformacji 

Prezentacja, 

przykłady 

10:45 – 11:00 15 minut Przerwa – 

11:00 – 12:30 90 minut Moduł 3: Przypadki dezinformacji w 

sektorze publicznym 

Studium 

przypadku, 

dyskusja 

12:30 – 13:00 30 minut Przerwa obiadowa – 

13:00 – 15:00 120 minut Moduł 4: Narzędzia OSINT w analizie 

informacji 

Warsztat, 

demonstracja 

15:00 – 15:15 15 minut Przerwa – 

15:15 – 16:45 90 minut Moduł 5: Ćwiczenia praktyczne – 

analiza źródeł 

Warsztat, praca 

zespołowa 

16:45 – 17:00  15 minut  Sesja Q&A  Pytania 



 
 

 

Godzina Czas 

trwania 

Moduł Forma 

Dzień 2 

9:00 – 9:15 15 minut Podsumowanie dnia pierwszego Podsumowanie 

9:15 – 10:30 75 minut Moduł 6: Automatyzacja 

monitoringu OSINT 

Prezentacja, 

demonstracja 

10:30 – 10:45 15 minut Przerwa – 

10:45 – 12:30 105 minut Moduł 7: Weryfikacja informacji i 

przeciwdziałanie dezinformacji 

Warsztat, analiza 

przypadków 

12:30 – 13:00 30 minut Przerwa obiadowa – 

13:00 – 14:30 90 minut Moduł 8: Wdrażanie procedur 

reagowania w instytucji 

Prezentacja, 

dyskusja 

14:30 – 14:45 15 minut Przerwa – 

14:45 – 16:45 120 minut Moduł 9: Ćwiczenia końcowe – 

analiza kampanii dezinformacyjnych 

Warsztat, praca 

zespołowa 

16:45 – 17:00 30 minut Moduł 10: Podsumowanie i sesja 

pytań 

Q&A, ankieta 

końcowa 

 

Szczegółowy program szkolenia 

Moduł 1: Powitanie i cele szkolenia 

• Przedstawienie prowadzących i uczestników 

• Omówienie celów i struktury szkolenia 

• Wprowadzenie do tematyki OSINT i dezinformacji 

Moduł 2: Wprowadzenie do OSINT i dezinformacji 

• Definicja OSINT i jego znaczenie 

• Rodzaje dezinformacji i ich wpływ na sektor publiczny 

• Źródła informacji i ich wiarygodność 



 
 

 

Moduł 3: Przypadki dezinformacji w sektorze publicznym 

• Studia przypadków z Polski i świata 

• Analiza skutków dezinformacji 

• Rola instytucji publicznych w przeciwdziałaniu 

Moduł 4: Narzędzia OSINT w analizie informacji 

• Przegląd narzędzi OSINT (np. Maltego, SpiderFoot) 

• Techniki wyszukiwania informacji 

• Analiza metadanych i śladów cyfrowych 

Moduł 5: Ćwiczenia praktyczne – analiza źródeł 

• Identyfikacja źródeł informacji 

• Ocena wiarygodności danych 

• Tworzenie raportu z analizy 

Moduł 6: Automatyzacja monitoringu OSINT 

• Wprowadzenie do automatyzacji zbierania danych 

• Narzędzia do monitoringu mediów społecznościowych 

• Tworzenie alertów i dashboardów 

Moduł 7: Weryfikacja informacji i przeciwdziałanie dezinformacji 

• Techniki fact-checkingu 

• Wykrywanie manipulacji w treściach 

• Budowanie odporności informacyjnej 

Moduł 8: Wdrażanie procedur reagowania w instytucji 

• Tworzenie polityki reagowania na dezinformację 

• Rola zespołów reagowania kryzysowego 

• Szkolenie pracowników i komunikacja wewnętrzna 

Moduł 9: Ćwiczenia końcowe – analiza kampanii dezinformacyjnej 

• Praca zespołowa nad analizą kampanii 

• Identyfikacja źródeł i kanałów dystrybucji 

• Prezentacja wyników i rekomendacji 

Moduł 10: Podsumowanie i sesja pytań 

• Omówienie najważniejszych wniosków 

• Sesja pytań i odpowiedzi 

• Ankieta końcowa i rozdanie certyfikatów 

Zarejestruj się na szkolenie: szkolenia@zalnet.pl  

https://zalnet.pl/edu/osint-analiza-dezinformacji/ 

mailto:szkolenia@zalnet.pl
https://zalnet.pl/edu/osint-analiza-dezinformacji/


 
 

 

 

 

 

 

 


