Szkolenia, wdrozenia, obstuga informatyczna firm

b
Zalnet

Szkolenie HoneyINT: OSINT + Honeypoty w praktyce obronnej

Opis szkolenia: HoneyINT to szkolenie, ktére tgczy OSINT i honeypoty w jeden spdjny system wczesnego
wykrywania aktywnosci ofensywnej w infrastrukturze IT. Zamiast reagowac na incydenty, uczysz sie
wykrywac rekonesans i proby ataku zanim dojdzie do wtamania. To szkolenie o analizie danych, korelacji
sygnatéw i podejmowaniu decyzji operacyjnych - nie o instalacji narzedzi.

Czas trwania: 15 godzin (5 spotkan x 3 godziny, 18:00 — 21:00)
Kategoria: OSINT, Blue Team

Jezyk wyktadowy: jezyk polski
Materiaty i narzedzia: w jezyku polskim

Czym jest szkolenie o0 HoneyINT?

HoneyINT to moje autorskie podejscie do bezpieczenstwa, ktore tgczy OSINT i honeypoty w jeden
proces:

e Honeypoty — do aktywnego ujawniania intencji atakujgcego
e  OSINT —identyfikacja powierzchni ataku
e Korelacja — interpretacja intencji

Dopiero ich potgczenie pozwala wykry¢ atak zanim faktycznie nastgpi. Zamiast reagowac na incydent,
uczysz sie przewidywac ataki, zanim te sie zaczna.

Zamiast omawiac ogdlne koncepcje, pracujemy na rzeczywistych scenariuszach:

e jak atakujgcy zbiera informacje o Twojej infrastrukturze,

e jak wykry¢ rekonesans, zanim przejdzie w atak,

e jak wykorzysta¢ honeypoty do identyfikacji i profilowania przeciwnika,

e jakinterpretowac dane i podejmowac decyzje operacyjne.
To nie jest kolejne szkolenie o narzedziach. To nie jest szkolenie tylko o tym jak zainstalowaé
honeypota lub narzedzie do biatego wywiadu. Takich szkolen, jak i ksigzek, jest duzo na rynku.

Wiekszos¢ takich kurséow wykracza tylko delikatnie poza dokumentacje. To szkolenie to pdjscie o kilka
krokéw dalej: to szkolenie o interpretacji danych, korelacji sygnatéw i podejmowaniu decyzji.

Dlaczego midd i OSINT?

Od ponad 9 lat jestem wspotwtascicielkg Pasieki na Roztoczu i z miodem i putapkami mam do czynienia
na co dzien. My zaktadamy , putapki”, zwalczajgc choroby pszczét, wystawiamy stare ule, aby
wytapywac roje pszczele. Pszczoty zaktadajg putapki na intruzéw i konkurencje.
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W praktyce:
e pszczoty nie reagujg dopiero na atak — monitorujg otoczenie caty czas,

e potrafig rozpoznad intruza, zanim wyrzadzi szkody, w koricu midd jak rzadko ktéry produkt
przyciaga intruzow oraz nieproszonych gosci

e dla pszczot nie kazdy, kto sie pojawia, jest zagrozeniem — liczy sie wzorzec zachowania
e dziatajg na podstawie zbioru sygnatéw, nie pojedynczych zdarzen,
e bronig zasobdw (miodu) poprzez organizacje i wczesne ostrzeganie
e najwazniejsze dla nich jest wczesne wykrycie intruza, nie pdzniejsza reakcja
To doktadnie ten sam model, ktéry dziata w bezpieczeristwie IT:

e OSINT to odpowiednik obserwacji otoczenia ula,
e honeypoty to kontrolowane ,,wabiki”, ktére pozwalajg wykryc¢ intruza, zanim dotknie
wtasciwych zasobow,

e analiza logdw to odpowiednik interpretacji zachowania kolonii.

Dla kogo jest to szkolenie?
Szkolenie jest przeznaczone dla oséb, ktére:

e zarzadzajg serwerami i infrastrukturg (Linux / Windows / infrastruktura webowa / WordPress /
chmura)

e analizuja logi

e pracujg jako DevSecOps / SysAdmin / specjalista Security
e odpowiadajg za bezpieczenstwo aplikacji lub sieci

e chcg przejs¢ z podejscia reaktywnego na wyprzedzajgce

e chcg zrozumiec realne techniki rekonesansu i wykrywania atakéw

Dla kogo NIE jest przeznaczone to szkolenie?

e dla poczatkujacych bez podstaw IT (zaktadana jest znajomos$¢ podstaw sieci, HTTP oraz pracy z
systemami)

e 0s6b szukajgcych tylko checklist i gotowcow
e 0s6b oczekujesz szkolenia typu tool-driven learning

e 0s06b liczacych na to, ze po 15 godzinach szkolenia, bez dodatkowych éwiczen, zostang
ekspertami od honeypotéw i OSINT
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Uczestnicy otrzymajg zestaw instrukcji, jak stworzy¢ srodowisko testowe.

Szkolenie konczy sie certyfikatem uczestnictwa.

Szczegotowy program szkolenia

Spotkanie 1 — 17 czerwca 2026 — OSINT (recon & attack surface mapping)
Identyfikacja powierzchni ataku i analiza rekonesansu

W tym module dowiesz sie, jak realnie wyglada rekonesans widziany ,,z zewnatrz”, jak go wykrywac
oraz jak mapowac powierzchnie ataku (attack surface) organizacji na podstawie danych publicznych.

Zakres:
e identyfikacja subdomen, ustug i ekspozycji infrastruktury
¢ analiza technologii backend / CMS / frameworkéw
o wykrywanie $ladéw automatycznego skanowania
Przyktadowe narzedzia:
e amass —enumeracja subdomen i relacji DNS
e theHarvester — email, domeny, metadane
e Shodan — ekspozycja ustug i portéw
e SpiderFoot — integruje wiele zrédet (Shodan, WHOIS, DNS, wycieki danych (leaks))
e Recon-ng —automatyzacja OSINT
e Photon — crawler aplikacji web, pasuje pod WordPress + honeypoty HTTP

Efekt dnia:
po tym module bedziesz potrafit(a) zbudowaé mape powierzchni ataku, ktora pdézniej bedzie
determinowata rozmieszczenie honeypotéw.

Spotkanie 2 — 24 czerwca 2026 — Honeypoty jako kontrolowany wabik (OSINT-driven

deception layer)
Projektowanie honeypotéw w oparciu o dane OSINT

Ten modut skupia sie na budowie warstwy obserwacyjnej opartej na rzeczywistej powierzchni ataku, a
nie losowych ustugach.

Zakres:

e typy honeypotdw i ich zastosowanie
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e gdzieijak je umieszczac w infrastrukturze
e jak nie ujawni¢ honeypota
e jakie dane sg wartosciowe, a jakie sg szumem
e wzorce zachowan atakujacych
e kiedy uzycie honeypota traci sens
Typy honeypotéw omawiane na szkoleniu:
e SSH/ Telnet honeypoty
e HTTP/HTTPS honeypoty (fake login panels)
e APl honeypoty (REST endpoints)
e Honeypoty na WordPressa
e Honeypoty typu credential harvesting traps
Przyktadowe narzedzia:
e Cowrie —symulacja SSH i logowanie atakéw brute-force
e Dionaea — przechwytywanie exploitow i malware
e Honeytrap - nastuchuje na portach i loguje proby potgczen
e  Wordpot - symuluje WordPressa i zbiera proby logowania i exploitow

e OpenCanary — stuzy do wczesnego wykrywania intruzéw i cyberatakdw wewnatrz sieci

firmowej

Efekt dnia:

po tym module bedziesz rozumiat(a), co honeypot realnie wykrywa i potrafit(a) zaprojektowac
honeypoty na podstawie zebranych danych z OSINT, dopasowanie rozwigzanie do realnych wymagan
infrastruktury i minimalizowac szum i fatszywie pozytywne sygnaty.

Spotkanie 3 — 01 lipca 2026 — WordPress i aplikacje internetowe (real-world attack

surface monitoring)
Wykrywanie botéw, skanowania i prob exploitacji

Modut skupia sie na jednym z najczestszych wektordéw ataku w internecie: WordPressie, a takze na
aplikacjach internetowych.

Zakres:

e najczestsze ataki na WordPress

ZALNET J +48 600 926 031 Wola Radziecka 62
Beata Zalewa ® info@zalnet.pl 23-440 Frampol
& www.zalnet.pl NIP 717 111 99 64



: Szkolenia, wdrozenia, obstuga informatyczna firm

e honeypoty jako fatszywe punkty wejscia

e wykrywanie brute-force i botéw

e analiza prob exploitacji plugindw i wersji CMS (RCE, upload plikdw, LFI)

e fingerprinting narzedzi atakujgcych

e ktorych honeypotéw na Wordpresie osobiscie, a z ktérych zrezygnowatam i dlaczego
Przyktadowe narzedzia:

e Wordfence — detekcja i firewall aplikacyjny

e WHPScan — analiza podatnosci WordPress

e Fail2ban — blokowanie brute-force

e  ModSecurity — reguty WAF dla HTTP

e Nginx —analiza logéw i reverse proxy security
Przyktadowe testy honeypotéw na WordPressie:

o fatszywe panele logowania /wp-admin

e fatszywe plugin endpoints

e atrapy endpointow REST API i stron uploadu plikdw

Efekt:
po tym module bedziesz potrafit(a) rozpoznac automatyczne skanowanie i oddzieli¢ je od realnego
targetowania.

Spotkanie 4 — 08 lipca 2026 — Korelacja danych (OSINT + honeypoty = detekcja)
taczenie sygnatéw i identyfikacja wzorcéw atakow

Najwazniejszy modut operacyjny.
Zakres:
e przejscie od danych do dziatania
e korelacja IP, user-agentow i fingerprintow
e potaczenie OSINT + honeypoty + logi
e identyfikacja botnetdw i narzedzi skanujgcych
e analiza timingdw i sekwencji atakéw

e budowa regut detekgji
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e priorytetyzacja zagrozen, co ignorowac, co eskalowac
e wprowadzenie do automatyzacji reakcji
Przyktadowe narzedzia:
e Elastic Stack (Elasticsearch, Kibana, Logstash) — korelacja logéw
e Wazuh —SIEM + HIDS
e Grafana Loki — dashboardy metryk

e Graylog (wersja Open Source) — scentralizowany system zarzgdzania logami z wbudowanymi
mechanizmami alertow i korelacji

e Zeek —analiza ruchu sieciowego

Efekt dnia:

po tym module bedziesz potrafit(a) korelowac dane z OSINT i honeypotdéw w celu identyfikacji
wzorcow atakéw, rozrdzniaé przypadkowy ruch od ukierunkowanej aktywnosci oraz okresla¢ moment
wymagajacy reakcji operacyjne;.

Spotkanie 5 — 15 czerwca 2026 — Q&A (architektura i scenariusze)
Analiza przypadkow uczestnikéw i konsultacje architektury

Modut praktyczny oparty o realne srodowiska uczestnikow.
Zakres:
e dopasowanie wiedzy do Twojego srodowiska
e pytania techniczne uczestnikow
e analiza konkretnych przypadkow z podwdérka uczestnikow
e konsultacja architektury i podejscia
e omowienie problemow z wdrozen

To nie jest ,luZzna sesja pytan” — to praktyczna walidacja podejscia HoneyINT w Twoim $rodowisku.

Wymagania techniczne przed szkoleniem:

e do udziatu w szkoleniu wymagany jest komputer, na ktérym mozna uruchomié¢ maszyne
wirtualng lub dostep do serwera VPS, na ktérym bedzie mozna przygotowac srodowiska wg
instrukcji i zainstalowac honeypoty i narzedzia OSINT

e instancja WordPress (testowa)

e dostep do wygenerowanych przez honeypoty i aplikacje logow (web / systemowych)
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Jak pracujemy

e brak instalacji narzedzi podczas zajeé, to spokojnie mozesz sama zrobi¢ wczesniej na
podstawie instrukcji, ktére otrzymasz odpowiednio wczesniej

e szkolenie opiera sie w wiekszosci na narzedziach open-source, aby na proponowane
rozwigzania mogty pozwoli¢ sobie nawet nieduze firmy i organizacje

e analizujemy realne logi i scenariusze
o identyfikujemy wzorce atakow
e podejmujemy decyzje na podstawie danych, a nie na podstawie hipotez

To szkolenie to praca na realnych maszynach i danych, nie na slajdach.

Czego to szkolenie nie obejmuje
e instalacji narzedzi krok po kroku ,,na zywo”
e podstaw cyberbezpieczenstwa

e teorii bez zastosowania.

Zasada catego szkolenia:
OSINT definiuje gdzie patrzec
Honeypoty definiujg na co reagowac

Korelacja definiuje kiedy dziatac

HoneyINT to podejscie, ktore pozwala:
e widzie¢ wiecej niz standardowe zabezpieczenia
e rozumiec¢ zachowanie atakujgcego

e reagowac zanim dojdzie do incydentu

Bez uproszczen.
Bez marketingu.
Tylko dane, logi i decyzje.
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Co dostajesz?
e materiaty techniczne (checklisty, scenariusze, przyktady logow)
e instrukcje konfiguracji srodowiska (do wykonania przed szkoleniem)
e dostep do nagran
e sesje QRA
e certyfikat na zakonczenie szkolenia
e dostep do zamknietej grupy na Discordzie

e trenerke, ktéra zawsze ma wiele do przekazania i chetnie dzieli sie wiedzg

Dowiedz sie wiecej: https://honeynint.pl

Kup szkolenie: https://cart.easy.tools/checkout/zalnet/honeyint-osint-honeypoty-w-praktyce-
obronnej
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