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Szkolenie HoneyINT: OSINT + Honeypoty w praktyce obronne;j

Opis szkolenia: HoneyINT to szkolenie, ktore tgczy OSINT i honeypoty w jeden spdjny system
wczesnego wykrywania aktywnosci ofensywnej w infrastrukturze IT. Zamiast reagowac na
incydenty, uczysz sie wykrywac rekonesans i proby ataku zanim dojdzie do wtamania. To
szkolenie o analizie danych, korelacji sygnatéw i podejmowaniu decyzji operacyjnych - nie o
instalacji narzedzi.

Kod szkolenia: OSI-HoneyINT-01
Kategoria: OSINT / BLUE TEAM

Trenerka: Beata Zalewa
Czas trwania: 2 dni / 16 godzin (9:00 — 17:00)

Poziom zaawansowania: Podstawowy

Jezyk wyktadowy: jezyk polski

Forma szkolenia: zdalne. Po wczesniejszym uzgodnieniu mozliwe szkolenie w siedzibie klienta.
Materiaty: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.

Wymagania wstepne:

e do udziatu w szkoleniu wymagany jest komputer, na ktérym mozna uruchomic
maszyne wirtualng lub dostep do serwera VPS, na ktorym bedzie mozna przygotowac
srodowiska wg instrukcji i zainstalowa¢ honeypoty i narzedzia OSINT

e instancja WordPress (testowa)

e dostep do wygenerowanych przez honeypoty i aplikacje logow (web / systemowych)

Grupa decelowa:
Szkolenie jest przeznaczone dla o0séb, ktére:

e zarzadzajg serwerami i infrastrukturg (Linux / Windows / infrastruktura webowa /
WordPress / chmura)

e analizujg logi

e pracujg jako DevSecOps / SysAdmin / specjalista Security

e odpowiadajg za bezpieczenistwo aplikacji lub sieci

e chcg przejs¢ z podejscia reaktywnego na wyprzedzajgce

e chcg zrozumiec realne techniki rekonesansu i wykrywania atakow

Cel szkolenia: Gtownym celem tego szkolenia jest wyposazenie uczestnikdw w zaawansowane
umiejetnosci z zakresu biatego wywiadu (OSINT) oraz aktywnej obrony z wykorzystaniem
technologii honeypotow (HoneyINT). Uczestnicy nauczg sie projektowac¢, wdrazaé i
monitorowac putapki sieciowe, aby skutecznie wykrywaé, analizowac¢ i opdznia¢ ataki
cybernetyczne. Waznym aspektem kursu jest rowniez integracja informacji o atakujgcych z
danymi z otwartych Zrodet w celu precyzyjnego profilowania zagrozen i zrozumienia taktyk
przestepcow. Szkolenie ma na celu przeksztatcenie biernej ochrony infrastruktury IT w
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proaktywng strategie defensywng, ktdra znaczaco zwiekszy bezpieczenstwo organizacji.
Ponadto kursanci zdobedga praktyczng wiedze o tym, jak bezpiecznie wyciggac cenne wnioski
wywiadowcze (Threat Intelligence) z interakcji intruzéw z fatszywymi zasobami.

Efekty szkolenia:

e Uczestnik potrafi zbudowa¢ mape powierzchni ataku, ktdra pdzniej bedzie
determinowata rozmieszczenie honeypotdw.

e Uczestbik rozumie, co honeypot realnie wykrywa i potrafit(a) zaprojektowac
honeypoty na podstawie zebranych danych z OSINT, dopasowanie rozwigzanie do
realnych wymagan infrastruktury i minimalizowac szum i fatszywie pozytywne sygnaty.

e Uczestnik potrafi rozpoznaé automatyczne skanowanie i oddzieli¢ je od realnego
targetowania.

e Uczestnik potrafi korelowa¢ dane z OSINT i honeypotdéw w celu identyfikacji wzorcow
atakoéw, rozrdzniac przypadkowy ruch od ukierunkowanej aktywnosci oraz okreslac
moment wymagajgcy reakcji operacyjnej.

Co otrzymasz?

e Materiaty szkoleniowe.
e Szkolenie konczy sie certyfikatem uczestnictwa.

Agenda szkolenia

Czas
Godzina 2 . Modut Forma
trwania
Dzien 1
9:00-9:15 15 minut Modut 1: Powitanie i omdwienie Powitanie

9:15-10:30 75 minut Modut 2: Identyfikacja powierzchni = Teoria, przyktady
ataku i analiza rekonesansu

10:30—-10:45 15 minut Przerwa -

10:45-12:30 | 105 minut = Modut 2: Identyfikacja powierzchni | Laboratorium
ataku i analiza rekonesansu praktyczne, analiza
wynikow

12:30-13:00 30 minut Przerwa obiadowa -
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C
Godzina zas. Modut Forma
trwania

13:00-15:00 | 120 minut = Modut 3: Projektowanie Teoria, przyktady
honeypotéw w oparciu o dane
OSINT

15:00-15:15 15 minut Przerwa -

15:15-16:45 | 90 minut Modut 3: Projektowanie Laboratorium
honeypotéw w oparciu o dane praktyczne, analiza
OSINT wynikow

16:45-17:00 | 15 minut | Sesja Q&A Pytania

Dzien 2

9:00 -9:15 15 minut Podsumowanie dnia pierwszego Podsumowanie

9:15-10:30 75 minut Modut 4: Wykrywanie botdéw, Warsztaty
skanowania i préb exploitacji

10:30-10:45 15 minut Przerwa -

10:45-12:30 | 105 minut | Modut 4: Wykrywanie botéw, Warsztaty
skanowania i préb exploitacji

12:30-13:00 | 30 minut Przerwa obiadowa -

13:00-15:00 | 120 minut = Modut 5: taczenie sygnatéw i Warsztaty
identyfikacja wzorcow atakéw

15:00-15:15 15 minut Przerwa -

15:15-16:45 | 90 minut Modut 5: taczenie sygnatéw i Warsztaty
identyfikacja wzorcow atakéw
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Godzina Czas. Modut Forma
trwania

16:45—-17:00 | 15 minut Modut 6: Podsumowanie, pytania i Dyskusja, Q&A,
dalsze kroki materiaty koficowe

Szczegotowy program szkolenia

Modut 1: Wprowadzenie i cele szkolenia

Przedstawienie programu, celow i wartosci szkolenia.

Modut 2: Identyfikacja powierzchni ataku i analiza rekonesansu
Jak realnie wyglada rekonesans widziany ,z zewnatrz”, jak go wykrywac oraz jak mapowac
powierzchnie ataku (attack surface) organizacji na podstawie danych publicznych.

Zakres:

e identyfikacja subdomen, ustug i ekspozycji infrastruktury
e analiza technologii backend / CMS / frameworkdéw
e wykrywanie $ladéw automatycznego skanowania
Przyktadowe narzedzia:
e amass — enumeracja subdomen i relacji DNS
¢ theHarvester — email, domeny, metadane
¢ Shodan — ekspozycja ustug i portow
e SpiderFoot —integruje wiele Zzrodet (Shodan, WHOIS, DNS, wycieki danych (/leaks))
e Recon-ng — automatyzacja OSINT

¢ Photon — crawler aplikacji web, pasuje pod WordPress + honeypoty HTTP

Modut 3: Projektowanie honeypotéw w oparciu o dane OSINT

Ten modut skupia sie na budowie warstwy obserwacyjnej opartej na rzeczywistej powierzchni
ataku, a nie losowych ustugach.

e typy honeypotdw iich zastosowanie
e gdzieijak je umieszczac w infrastrukturze

e jak nie ujawni¢ honeypota
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e jakie dane sg wartosciowe, a jakie sg szumem
e wzorce zachowan atakujgcych
e kiedy uzycie honeypota traci sens

Typy honeypotéw omawiane na szkoleniu:
e SSH/Telnet honeypoty

HTTP/HTTPS honeypoty (fake login panels)

APl honeypoty (REST endpoints)

Honeypoty na WordPressa

Honeypoty typu credential harvesting traps
Przyktadowe narzedzia:
e Cowrie — symulacja SSH i logowanie atakdw brute-force
e Dionaea — przechwytywanie exploitow i malware
e Honeytrap - nastuchuje na portach i loguje préby potgczen
e Wordpot - symuluje WordPressa i zbiera proby logowania i exploitow

e OpenCanary — stuzy do wczesnego wykrywania intruzéw i cyberatakdw wewnatrz sieci
firmowej

Modut 4: Wykrywanie botdw, skanowania i prob exploitacji

Modut skupia sie na jednym z najczestszych wektorow ataku w internecie: WordPressie, a
takze na aplikacjach internetowych.

e najczestsze ataki na WordPress

honeypoty jako fatszywe punkty wejscia

o wykrywanie brute-force i botow

e analiza prob exploitacji plugindw i wersji CMS (RCE, upload plikdw, LFI)

o fingerprinting narzedzi atakujgcych

e ktorych honeypotéw na Wordpresie osobiscie, a z ktorych zrezygnowatam i dlaczego
Przyktadowe narzedzia:

o Wordfence — detekcja i firewall aplikacyjny

e WPScan — analiza podatnosci WordPress
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e Fail2ban — blokowanie brute-force

e ModSecurity — reguty WAF dla HTTP

¢ Nginx —analiza logdw i reverse proxy security
Przyktadowe testy honeypotéw na WordPressie:

e fatszywe panele logowania /wp-admin

o fatszywe plugin endpoints

e atrapy endpointdw REST APl i stron uploadu plikow

Modut 5: taczenie sygnatdw i identyfikacja wzorcéw atakow
Najwazniejszy modut operacyjny.
Zakres:
e przejscie od danych do dziatania
e korelacja IP, user-agentow i fingerprintow
e potgczenie OSINT + honeypoty + logi
e identyfikacja botnetow i narzedzi skanujgcych
e analiza timingdw i sekwencji atakéw
e budowa regut detekcji
e priorytetyzacja zagrozen, co ignorowac, co eskalowac
e wprowadzenie do automatyzacji reakgc;ji
Przyktadowe narzedzia:
e Elastic Stack (Elasticsearch, Kibana, Logstash) — korelacja logow
e Wazuh —SIEM + HIDS
¢ Grafana Loki — dashboardy metryk

e Graylog (wersja Open Source) — scentralizowany system zarzadzania logami z
wbudowanymi mechanizmami alertéw i korelacji

e Zeek —analiza ruchu sieciowego

Modut 6: Podsumowanie, pytania i dalsze kroki

Zebranie kluczowych wnioskéw, sesja Q&A oraz przekazanie materiatow dodatkowych i
rekomendacji do dalszego rozwoju kompetencji w zakresie OSINT i honeypotéw.
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e Podsumowanie kluczowych zagadnien i wnioski.
e Sesja Q&A.
e Materiaty dodatkowe i rekomendacje.

Zarejestruj sie na szkolenie: szkolenia@zalnet.pl

https://zalnet.pl/edu/honeyint-honeypoty-osint-jako-system-wczesnego-wykrywania-atakow/

Szukasz szkolenia w godzinach wieczornych: https://zalnet.pl/slodka-promocja-na-dzien-ojca-
kup-szkolenie-honeyint-i-zabierz-druga-osobe-gratis-tate-mame-lub-kolege-z-pracy/

Kup szkolenie w trybie wieczorowym: https://cart.easy.tools/checkout/zalnet/honeyint-osint-
honeypoty-w-praktyce-obronnej
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