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ZALNET
Beata Zalewa

Szkolenie Blue Team w praktyce: Zabezpieczenia punktéw koncowych
i zgodnosc¢ z Microsoft Intune i Defender

Opis szkolenia: Szkolenie ma na celu zapoznanie uczestnikéw z Microsfoft Defender i Microsoft
Defender oraz wprowadzenie w tematyke Blue Team.

Kod szkolenia: BLUE-TEAM-01
Kategoria: Blue Team

Trenerka: Beata Zalewa

Czas trwania: 24 godziny (9:00 — 17:00)

Jezyk wyktadowy: jezyk polski
Forma szkolenia: zdalne. Po wczesniejszym uzgodnieniu mozliwe szkolenie w siedzibie klienta.
Materiaty i narzedzia: w jezyku angielskim. Na zyczenie klienta materiaty w jezyku polskim.

Wymagania wstepne: Podstawowa znajomosc¢ zagadnien zwigzanych z bezpieczenstwem.
Uczestnicy otrzymajg zestaw danych testowych i materiatow (skrypty, linki). Podczas szkolenia
bedg korzystali z wtasnych komputerdw i licencji.

Grupa decelowa:

e Specjalisci ds. bezpieczenstwa IT i administratorzy systemow

e Inzynierowie ds. zgodnosci i zarzgdzania urzagdzeniami

e Architekci rozwigzan chmurowych i DevSecOps

e Osoby odpowiedzialne za wdrazanie polityk bezpieczeristwa w organizacji
e Zespoty SOCi Blue Team

Cel szkolenia: Nabycie umiejetnosci skutecznego zarzgdzania urzgdzeniami i aplikacjami w
srodowisku Microsoft 365, wdrazania i egzekwowania zasad bezpieczenstwa z uzyciem Intune
i Defender. Reagowania na incydenty i analizowania zagrozen w czasie rzeczywistym.
Zapewnienia zgodnosci z przepisami i standardami branzowymi oraz projektowania strategii
bezpieczestwa opartej na najlepszych praktykach Blue Team.

Efekty szkolenia:

o Uczestnik zna zaawansowang architekture i funkcjonalnosci systemdw Microsoft Intune
oraz Microsoft Defender, a takze zasady dziatania mechanizméw wykrywania i
reagowania na zagrozenia na punktach koncowych (EDR).

e Uczestnik potrafi samodzielnie konfigurowaé, wdraza¢ i egzekwowac polityki
bezpieczenstwa oraz profile zgodnosci (compliance) dla urzadzen koncowych w
organizacji z poziomu chmurowej konsoli zarzgdzajace;j.
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e Uczestnik potrafi skutecznie monitorowac alerty bezpieczenstwa, analizowa¢ wektory
atakow na stacje robocze oraz przeprowadzaé procedury izolacji i neutralizacji zagrozen
w ramach codziennych operacji defensywnych (Blue Team).

e Uczestnik rozumie praktyczne zastosowanie filozofii Zero Trust (Nigdy nie ufaj, zawsze
weryfikuj) w obszarze zarzadzania tozsamoscig i stanem technicznym urzadzen
uzyskujgcych dostep do zasobow firmy.

e Uczestnik rozumie znaczenie ciggtego utrzymywania zgodnosci konfiguracji systemowej
oraz korelacji zdarzen bezpieczeistwa dla zapewnienia integralnosci i cyfrowej
odpornosci catej infrastruktury IT.

Co otrzymasz?

e Materiaty szkoleniowe.
e Szkolenie konczy sie certyfikatem uczestnictwa.

Agenda szkolenia

Dzien 1: Podstawy bezpieczenstwa punktéw koncowych z Microsoft

Intune
Godzina Czas Modut Forma
trwania
9:00-9:15 15 minut Modut 1: Wprowadzenie do szkolenia i | Prezentacja,
celéw Blue Team dyskusja
9:15-10:45 90 minut Modut 2: Microsoft Intune - | Teoria, demo,

architektura, wdrozenie i zarzadzanie @ laboratorium
urzadzeniami

10:45-11:00 15 minut Przerwa —

11:00-13:00 | 120 minut | Modut 3: Konfiguracja zasad Teoria,
bezpieczenstwa i zgodnosci laboratorium

13:00-13:30 30 minut Przerwa obiadowa —

13:30-15:00 | 90 minut Modut 4: Zasady ASR (Attack Surface Teoria,

Reduction) — projektowanie i laboratorium

wdrazanie
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Godzina Czas Modut Forma
trwania

15:00-15:15 15 minut Przerwa -

15:15-16:45 | 90 minut Modut 5: Wykluczenia ASR i  Laboratorium
zarzadzanie wyjatkami

16:45-17:00 | 15 minut | Sesja Q&A Pytania

Dzien 2: Ochrona danych i aplikacji mobilnych
Godzina Czas Modut Forma
trwania

9:00 -9:15 15 minut Podsumowanie dnia pierwszego Podsumowanie

9:15-10:30 75 minut Modut 6: Zarzadzanie aplikacjami Teoria,
mobilnymi (MAM) — podejscie laboratorium
zarzadzane i BYOD

10:30-10:45 15 minut Przerwa -

10:45-12:30 | 105 minut | Modut 7: Czyszczenie danych i Teoria,
kontrola dostepu laboratorium

12:30-13:00 | 30 minut Przerwa obiadowa -

13:00—-15:00 | 120 minut | Modut 8: Microsoft Defender for Teoria,
Endpoint —integracja z Intune laboratorium

15:00-15:15 15 minut Przerwa -

15:15-16:45 90 minut Modut 9: Scenariusze reagowania na Teoria,
incydenty i analiza alertow laboratorium

16:45-17:00 | 15 minut Sesja Q&A Pytania
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Dzien 3: Zgodnosé¢, ochrona chmury i strategia bezpieczenstwa

Godzina Czas Modut Forma
trwania

9:00—-9:15 15 minut Podsumowanie dnia drugiego Podsumowanie

9:15-10:30 75 minut Modut 10: Microsoft Defender for Teoria,
Cloud — zabezpieczanie ustug laboratorium
utworzonych w chmurze Azure

10:30-10:45 15 minut Przerwa -

10:45-12:30 | 105 minut Modut 11: Kontrole zgodnosci i Teoria,
raportowanie laboratorium

12:30—-13:00 | 60 minut Przerwa obiadowa -

13:00-15:00 | 120 minut Modut 12: Tworzenie polityk Teoria,
bezpieczenstwa i ich egzekwowanie laboratorium

15:00-15:15 15 minut Przerwa -

15:15-16:45 | 90 minut Modut 13: Przeglad innych rodzajow Teoria,
Defenderéw laboratorium

16:45-17:00 | 15 minut Modut 14: Podsumowanie i sesja Q&A, ankieta
pytan koncowa

Szczegbtowy program szkolenia

Modut 1: Wprowadzenie do szkolenia i celéw Blue Team

e Omodwienie celdow szkolenia, roli zespotow Blue Team w organizacji

e Przeglad narzedzi Microsoft wykorzystywanych w programie.

Modut 2: Microsoft Intune — architektura, wdrozenie i zarzadzanie urzgdzeniami

e Wprowadzenie do Intune jako centralnego narzedzia do zarzgdzania punktami
koncowymi.
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e Uczestnicy poznajg architekture, scenariusze wdrozeniowe i podstawowe funkcje
zarzadzania urzgdzeniami.

Modut 3: Konfiguracja zasad bezpieczenstwa i zgodnosci

e Tworzenie i egzekwowanie zasad zgodnosci dla urzadzen firmowych i prywatnych.
e Uczestnicy nauczg sie konfigurowac profile zabezpieczen i monitorowac ich
skutecznosc.

Modut 4: Zasady ASR — projektowanie i wdrazanie

e Zasady redukcji powierzchni ataku (ASR) jako kluczowy element ochrony punktéw
koncowych.
e Praktyczne wdrozenie zasad i analiza ich wptywu na srodowisko.

Modut 5: Wykluczenia ASR i zarzadzanie wyjatkami

e Zaawansowane scenariusze zarzgdzania wyjgtkami — dodawanie wykluczen dla plikéw
wykonywalnych, urzadzen i aplikacji.
e Praktyczne podejscie do rownowazenia bezpieczenstwa i funkcjonalnosci.

Modut 6: Zarzgdzanie aplikacjami mobilnymi (MAM)

e Zarzadzanie aplikacjami na urzadzeniach zarzgdzanych i niezarzagdzanych (BYOD).
e Konfiguracja zasad ochrony danych i kontrola dostepu do aplikacji firmowych.

Modut 7: Czyszczenie danych i kontrola dostepu

e Symulacja scenariuszy, w ktérych konieczne jest usuniecie danych firmowych z
urzgdzen uzytkownikéw bez naruszania danych prywatnych.

Modut 8: Microsoft Defender for Endpoint — integracja z Intune

e Zintegrowane podejscie do ochrony punktow koricowych.
e Uczestnicy poznajg sposob dziatania Defendera i jego integracje z Intune w celu
wykrywania i reagowania na zagrozenia.

Modut 9: Scenariusze reagowania na incydenty i analiza alertéw

e Cwiczenia praktyczne z wykorzystaniem alertdw bezpieczeristwa, analiza incydentéw i
podejmowanie decyzji w czasie rzeczywistym.

Modut 10: Microsoft Defender for Cloud — zabezpieczanie ustug utworzonych w chmurze
Azure

e Ochrona srodowisk chmurowych z wykorzystaniem Defender for Cloud.
e Uczestnicy nauczg sie monitorowac zgodnosé i wdrazaé srodki zaradcze.

Modut 11: Kontrole zgodnosci i raportowanie

e Tworzenie raportédw zgodnosci, analiza wynikdow i przygotowanie organizacji do
audytow.
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Modut 12: Tworzenie polityk bezpieczenstwa i ich egzekwowanie

e Projektowanie i wdrazanie polityk bezpieczenstwa w oparciu o najlepsze praktyki.
e Uczestnicy stworzg witasne polityki i przetestujg ich skutecznos¢.

Modut 13: Przeglad innych rodzajéw Defenderéw

e Przeglad innych rodzajow Defenderdw typu Defender for Cloud Apps, Defender for
Servers itd.

Modut 14: Podsumowanie, Q&A, certyfikacja i dalsze kroki

e Omowienie kluczowych wnioskow, sesja pytan i odpowiedzi, wreczenie certyfikatow
oraz wskazanie dalszych $ciezek rozwoju.

Zapisz sie na szkolenie: szkolenia@zalnet.pl

https://zalnet.pl/edu/blue-team-w-praktyce-microsoft-intune-i-defender/

w praktyce:.

—1 Zabezpieczenia punktow
koncowych i zgodnos¢
7« \'z Microsoft Intune i Defender
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