: Wiedza, ktdra chroni. Swiadomosé, ktdra zabezpiecza.

Szkolenie OSINT - Jak znajdowac dane w otwartych zrédtach

Opis szkolenia: Szkolenie ma na celu zapoznanie uczestnikdw z technikami wyszukiwania i analizy
danych dostepnych w otwartych zrédtach (Open Source Intelligence). Uczestnicy nauczg sie, jak
efektywnie wykorzystywaé narzedzia OSINT do pozyskiwania informacji z internetu, mediéw
spotecznosciowych, rejestréw publicznych i innych Zrodet.

Czas trwania: 8 godzin (9:00 — 17:00)

Kategoria: Cyberbezpieczenistwo / OSINT

Jezyk wyktadowy: jezyk polski

Materiaty i narzedzia: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.

Wymagania wstepne: Podstawowa znajomos¢ obstugi komputera i internetu.
Grupa decelowa:

e Pracownicy dziatéw bezpieczeristwa
e Analitycy
e (Osoby odpowiedzialne za monitoring informacji i reagowanie na incydenty

Cel szkolenia: Zdobycie praktycznych umiejetnosci w zakresie wyszukiwania i analizy danych z
otwartych Zzrddet oraz poznanie narzedzi wspierajgcych proces OSINT.

Uczestnicy otrzymajg zestaw danych testowych i materiatow (skrypty, linki). Podczas szkolenia beda
korzystali z wtasnych komputerdw i licencji.

Szkolenie konczy sie certyfikatem uczestnictwa.

Plan szkolenia

. Czas
Godzina . Modut Forma
trwania
. e P . Prowadzenie,
9:00-9:15 15 minut Modut 1: Powitanie i omdéwienie szkolenia ) )
interaktywna ankieta
9:15-10:00 45 minut Modut 2: Wprowadzenie do OSINT Prezentacja, przyktady

10:00-10:15 15 minut Przerwa -

10:15-12:15 | 120 minut | Modut 3: Narzedzia OSINT Demo, ¢wiczenia
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2 Wiedza, ktdra chroni. Swiadomosé, ktdra zabezpiecza.
Czas

Godzina . Modut Forma
trwania

12:15-13:15 60 minut Przerwa obiadowa -

13:15-15:00 | 105 minut | Modut 4: Analiza danych Demo, ¢wiczenia

15:00—-15:15 15 minut Przerwa -

15:15-15:45 | 30 minut Modut 5: Etyka i aspekty prawne OSINT Prezentacja, dyskusja

15:45-16:45 | 60 minut Modut 6: Cwiczenia praktyczne Cwiczenia, dyskusja

Podsumowanie, pytania,

16:45-17:00 | 60 minut Modut 7: Podsumowanie, Q&A i kolejne kroki
dodatkowe zasoby

Szczegdtowy program szkolenia
Modut 1: Powitanie i omoéwienie szkolenia

e Przedstawienie trenera i uczestnikow.
e Celeistruktura szkolenia.
e Zasady pracy i materiaty szkoleniowe.

Modut 2: Wprowadzenie do OSINT

e Definicja OSINT.
e Zastosowania OSINT w praktyce.
e 7rédfa danych otwartych.

Modut 3: Narzedzia OSINT

e Przeglad narzedzi do wyszukiwania informacji.
e Automatyzacja procesu zbierania danych.

e Praktyczne ¢wiczenia z wybranymi narzedziami.

Modut 4: Analiza danych

e Techniki analizy danych.
o  Weryfikacja Zzrodet.
e Tworzenie raportéw z pozyskanych informacji.

Modut 5: Etyka i aspekty prawne OSINT

e Granice legalnosci w OSINT.
e QOchrona danych osobowych.
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Wiedza, ktdra chroni. Swiadomo$é, ktdra zabezpiecza.

)
Zalnet

e Dobre praktyka.

Modut 6: Cwiczenia praktyczne

e Zadania zespotowe.
e Omowienie wynikow.

Modut 7: Podsumowanie, Q&A i kolejne kroki

Zakonczenie szkolenia i oméwienie materiatow dodatkowych.

e Podsumowanie kluczowych zagadnien i wnioski.
e Sesja Q&A.
e Materiaty i rekomendacje na przysztosc.

Zapisz sie na szkolenie: https://zalnet.pl/edu/osint-jak-znajdowac-dane-w-otwartych-zrodlach/

"L OSINT - Jak
* znajdowac ddne

W otwartych
Zrodtach

ZALNET S, +48 600926 031 Wola Radziecka 62
Beata Zalewa = info@zalnet.pl 23-440 Frampol
® www.zalnet.pl NIP 717 111 99 64


https://zalnet.pl/edu/osint-jak-znajdowac-dane-w-otwartych-zrodlach/

