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Szkolenie Security awareness - Analiza zagrozen cyfrowych

Opis szkolenia: Wprowadzenie do zagadnien, zwigzanych z cyberbezpieczenstwem, takze tych
zaawansowanych i wigczenie praktycznych warsztatéw, ktére utrwalg nabytg wiedze. Zapoznanie ze
ztodliwym oprogramowaniem, na ktére mozna napotkaé¢ w codziennym zyciu.

Czas trwania: 4 godziny (np. 9:00 — 13:00)

Kategoria: Security awareness

Jezyk wyktadowy: jezyk polski

Materiaty: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.
Wymagania wstepne: Brak wymagan technicznych.

Grupa decelowa:

e Pracownicy réznych branz
e Kadra menedzerska

Cel szkolenia: Zrozumienie zaawansowanych zagrozen cyfrowych.

Uczestnicy otrzymajg zestaw danych testowych i materiatow (skrypty, linki). Podczas szkolenia beda
korzystali z wtasnych komputerdw i licencji.

Szkolenie konczy sie certyfikatem uczestnictwa.

Plan szkolenia

Czas
Godzina . Modut Forma
trwania
9:00 - 9:20 50 minut Wstep i prz.ed.staW|en|e ppdstawowych pojec z Stud|um przypadku,
zakresu phishingu, haset i malware dyskusja
T _ . ) K
9:20 - 10:05 45 minut Inzymerl.a spoteczna — zaawansowane techniki i Stud|um przypadku,
symulacje dyskusja
|
10:05 - 10:50 45 minut | Warsztat symulacyjny: Testy phishingowe Studium przypadku,
dyskusja
10:50-11:00 10 minut | Przerwa kawowa -
11:00-11:45 45 minut | Ztosdliwe oprogramowanie — gtebokie zanurzenie Studium przypadku,
dyskusja
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Godzina zas' Modut Forma
trwania

11:45-12:15 30 minut | Bezpieczenstwo poza biurem i w pracy zdalnej Studium przypadku,
dyskusja

12:15-12:45 30 minut | Warsztat: Analiza incydentu Studium przypadku,
dyskusja

12:45-13:00 15 minut | Sesja pytan i odpowiedzi Q&A, ankieta korcowa

Szczegodtowy program szkolenia

Modut 1: Wstep
Wprowadzenie do tematu i przedstawienie agendy.

e Przedstawienie prowadzgcego i uczestnikow.

e Omowienie celdw i struktury szkolenia.

e Zasady wspotpracy i interaktywnosci.

e Przedstawienie podstawowych pojec z zakresu phishingu, haset i malware.

Modut 2: Inzynieria spoteczna — zaawansowane techniki i symulacje

o Whaling: Ataki skierowane na kluczowych decydentéw w firmie, np. préby wytudzenia
przelewdéw na podstawie sfatszowanych wiadomosci od prezesa.

e Pretexting: Tworzenie fatszywych scenariuszy w celu wytudzenia informacji, np. podawanie sie
za pracownika pomocy techniczne;.

e Baiting: Wykorzystanie ludzkiej ciekawosci do zainfekowania urzadzenia, np. przez
pozostawienie nosnika USB z intrygujgcg nazwg pliku.

Modut 3: Warsztat symulacyjny: Testy phishingowe

e Praktyczna symulacja ataku phishingowego, dostosowana do poziomu uczestnikow.

e (Od prostych e-maili z prosbg o reset hasta do bardziej zaawansowanych, spersonalizowanych
wiadomosci.

e Analiza btedéw i omdwienie, w jaki sposéb takie testy pomagajg w budowaniu $wiadomosci i
utrwalaniu poprawnych nawykow.

Modut 4: Ztosliwe oprogramowanie — gtebokie zanurzenie

e Szczegdtowe omodwienie ztosliwego oprogramowania: ransomware, trojany, rootkity, botnety,
robaki oraz nowsze zagrozenia, takie jak fileless malware (dziatajgce w pamieci komputera) i
wiper malware (trwale usuwajgce dane).

o Wyttumaczenie, jak dziatajg i jakie sg ich cele, od kradziezy danych po sabotaz.

Modut 5: Bezpieczerstwo poza biurem i w pracy zdalnej

e Omowienie zagrozen zwigzanych z publicznymi sieciami Wi-Fi.
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o Wskazanie na ryzyka zwigzane z bezpieczerstwem urzgdzen mobilnych, takich jak smartfony i
laptopy. Wyttumaczenie, jak dziatajg ataki na telefony (np. SIMswap fraud) i mobilne malware.

Modut 6: Warsztat: Analiza incydentu

e Uczestnicy pracujg w grupach nad analizg przyktadowego scenariusza incydentu (np.

wytudzenie dostepu do konta firmowego).
e Cwiczenie to ma na celu praktyczne przeéwiczenie procedur reagowania na zagrozenie i

podjecie szybkich, wtasciwych decyzji.
Modut 7: Podsumowanie, Q&A i kolejne kroki

e Podsumowanie i wnioski.
e Sesja pytan i odpowiedzi.
e Ankieta koicowa i informacje o certyfikacie.

Zapisz sie na szkolenie: https://zalnet.pl/edu/analiza-zagrozen-cyfrowych/
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