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Szkolenie Podstawy prawne w obszarze cyberbezpieczeristwa

Opis szkolenia: Szkolenie wprowadzajgce do zagadnien prawnych i organizacyjnych w zakresie
cyberbezpieczeristwa oraz przygotowanie do petnienia roli lidera w zarzadzaniu bezpieczenstwem
informacgji.

Czas trwania: 4 godziny (np. 9:00 — 13:00)

Kategoria: Security awereness

Jezyk wyktadowy: jezyk polski

Materiaty: w jezyku polskim. Na zyczenie klienta materiaty w jezyku angielskim.
Wymagania wstepne: Brak wymagan technicznych.

Grupa decelowa:

e Kadra kierownicza i menedzerska

Cel szkolenia: Zwiekszenie swiadomosci prawnej i organizacyjnej w zakresie cyberbezpieczeristwa oraz
przygotowanie do petnienia roli lidera w zarzadzaniu bezpieczenstwem informacji.

Liczba pracownikdw: nielimitowana

Szkolenie konczy sie certyfikatem uczestnictwa.

Plan szkolenia

Czas

Godzina , Modut Forma
trwania
9:00-9:15 15 minut | Wstep Dyskusja
i i ; Wyktad, dyskusj
9:15 - 9:45 30 minut Wprow,a(.:lzeme do cyberbezpieczenstwa w yktad, dyskusja
kontekscie prawnym
9:45-10:15 30 minut | Kluczowe akty prawne regulujace Wyktad, dyskusja

cyberbezpieczenstwo

10:15-11:00 45 minut | Obowiazki firmy jako operatora ustug kluczowych | Wyktad, dyskusja
/ podmiotu publicznego

11:00-11:15 15 minut | Przerwa kawowa -
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Godzina zas' Modut Forma
trwania
11:15-11:45 30 minut | Rola kadry zarzadzajacej w systemie Wykfad, dyskusja

bezpieczenstwa informacji

11:45-12:15 30 minut | Studium przypadku i analiza incydentéw Studium przypadku,
dyskusja

12:15-12:45 30 minut | Warsztat: ocena zgodnosci i plan dziatan Warsztat

12:45 - 13:00 15 minut | Sesja pytan i odpowiedzi Q&A, ankieta koricowa

Szczegotowy program szkolenia
Modut 1: Wstep
Wprowadzenie do tematu i przedstawienie agendy.

e Przedstawienie prowadzgcego i uczestnikdow.
e Omoéwienie celdw i struktury szkolenia.
e Zasady wspotpracy i interaktywnosci.

Modut 2: Wprowadzenie do cyberbezpieczenstwa w kontekscie prawnym

e Definicje i podstawowe pojecia (cyberbezpieczenstwo, incydent, dane wrazliwe).
e Znaczenie cyberbezpieczenstwa w firmie.
e Obowigzki kadry kierowniczej w Swietle przepisow.

Modut 3: Kluczowe akty prawne regulujace cyberbezpieczerstwo

e Ustawa o krajowym systemie cyberbezpieczerstwa.

e RODO (GDPR) — ochrona danych osobowych w kontekscie incydentéw.
e Kodeks karny i odpowiedzialno$¢ za naruszenia.

e Przepisy sektorowe.

Modut 4: Obowigzki firmy jako operatora ustug kluczowych / podmiotu publicznego

o Wymogi dotyczace systemdw informatycznych.
e Zgtaszanie incydentdw do CSIRT.
e Wspdtpraca z organami nadzorczymi.

Modut 5: Rola kadry zarzadzajacej w systemie bezpieczeristwa informacji

e Tworzenie i nadzorowanie polityk bezpieczenstwa.
e Zarzadzanie ryzykiem i odpowiedzialnos¢ za decyzje.
e Wspdtpraca z inspektorem ochrony danych (IOD) i zespotem IT.

Modut 6: Studium przypadku i analiza incydentéw
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e  Przyktady realnych incydentow w firmach.
e Analiza bteddw i dziatarh naprawczych.
e Dyskusja: co mozna byto zrobic inaczej?

Modut 7: Warsztat: Ocena zgodnosci i plan dziatari

e Praca w grupach: identyfikacja luk w zgodnosci z przepisami.
e QOpracowanie planu dziatan naprawczych.
e Prezentacja i omdwienie wynikow.

Modut 8: Podsumowanie, Q&A i kolejne kroki

e Podsumowanie i wnioski.

e Sesja pytan i odpowiedzi.

e Ankieta koncowa i informacje o certyfikacie.
e Rekomendacje dla kadry zarzadzajacej.

Zapisz sie na szkolenie: https://zalnet.pl/edu/podstawy-prawne-w-obszarze-cyberbezpieczenstwa/

®\Podstawy prawne=4K T,
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